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Abstract

This study relates to an issue threatening national security, and examines one of the 
technologies that are a quick way to facilitate the practice of criminal activities, which 
are cryptocurrencies. The study aims to identify these currencies, the most impor-
tant criminal activities practiced by extremist groups through these currencies, and 
the role of Saudi laws in combating these crimes.

The descriptive/analytical approach has been adopted in the study. The following 
conclusions have been reached: It is not possible to determine the number of crypto-
currencies because there is no law controlling their issuance, and that the circulation 
of cryptocurrencies carries serious risks for national security. The study, thus, recom-
mended the necessity of establishing national security both by individuals and state 
authorities when it comes to dealing with cryptocurrencies.

Keywords: cryptocurrencies - national security - money laundering - criminal activi-
ties - terrorist financing.

ملخ�ص
تتناول الدرا�سة مو�ضوعًا يتعلق بالجرائم التي تهدد الأمن الوطني، ويرتبط بتقنية حديثة تعُدُّ من الو�سائل 
بيان حقيقتها  �إلى  الدرا�سة  الم�شفرة، وتهدف  العملات  الإجرامية، وهي  الأن�شطة  ممار�سة  لت�سهيل  ال�سريعة 
وخ�صائ�صها، و�أهم الأن�شطة الإجرامية التي تمار�سها الجماعات المتطرفة من خلالها، ودور الأنظمة ال�سعودية 

في الت�صدي لهذه الأن�شطة.
يمكن  لا  �أنه  الدرا�سة:  نتائج  من  وكان  الا�ستنباطي،  التحليلي  والمنهج  الو�صفي،  المنهج  على  اعتمدنا  وقد 
ح�صر عدد العملات الم�شفرة لعدم وجود قانون ي�ضبط �إ�صدارها، و�أن تداول العملات الافترا�ضية الم�شفرة 
يحتوي على مخاطر بالغة على الأمن الوطني، ولذلك �أو�صت الدرا�سة ب�ضرورة تحقيق الأمن الوطني من 

�أفراد المجتمع وجهات الدولة الم�س�ؤولة فيما يخ�ص تداول هذه العملات.
الكلمات المفتاحية: العملات الم�شفرة - الأمن الوطني- غ�سيل الأموال - الأن�شطة الإجرامية - تمويل 

الإرهاب.





77

د. فهد بن عبد الرحمن المثيب ال�شمري
د. خالد محمد حمـدي - د. �أحمد �سعد علي البرعي تداول العملات الم�شفرة وخطره...

 مقدمة

الحمد لله رب العالمين، وال�صلاة وال�سلام على نبينا محمد وعلى �آله و�صحبه 
ومن اهتدى بهديه �إلى يوم الدين، �أما بعد: 

ف�إنه مع تطور و�سائل التقنية الحديثة في الوقت الحا�ضر ظهرت �أدوات وبرامج 
على �شبكة الإنترنت ي�ستخدمها البع�ض في زعزعة الأمن الوطني وتهديده. 

الم�شفرة  العملات  من  مجموعةٌ  الما�ضية  القليلة  ال�سنوات  في  ظهرت  وقد 
بياناتٍ  �صورةِ  في  بينهم  تداولها  و�شاع  ب�أنف�سهم،  النا�س  �أنتجها  التي  الافترا�ضية 
والهواتف  الإلكترونية،  الحوا�سيب  �أجهزة  عبر  وتدُار  تنُتج  م�شفرةٍ  �إلكترونيةٍ 
معينة،  �إلكترونية  برامج  طريق  عن  الإنترنت  ب�شبكة  الات�صال  خلال  من  الذكية، 
وقد ارت�ضى البع�ض من النا�س حول العالم هذه العملات و�سيطًا للتبادل بينهم، 
موا لها  بالنقود وي�شترون، و�صمَّ �أثماناً باعوا بها وا�شتروا كما يتبايعون  وجعلوها 
العديد من البرامج والتطبيقات والمواقع الإلكترونية المبثوثة على �شبكة الإنترنت، 
وقامت  العالم،  بلاد  داخل في  الأفراد  من  كثيٌر  بها  والتعامل  تداولها  �إلى  وهرع 
يهدد  فيما  العملات  هذه  با�ستعمال  الإرهابية  والجماعات  الإجرامية،  التنظيمات 
بعنوان:  جاء  الذي  المو�ضوع  هذا  �أهمية  ت�أتي  هنا  ومن  للدول،  الوطني  الأمن 
)تداول العملات الم�شفرة وخطره على الأمن الوطني، درا�سة في �ضوء الأنظمة 
وطرق  العملات  هذه  على  التعرف  البحث  هذا  خلال  من  و�أردنا  ال�سعودية(، 
وا�ستقراره،  المجتمع  �أمن  على  خطورتها  مدى  على  والتركيز  و�إدارتها،  تداولها 
تعدينها  وحكم  بها،  والتعامل  تداولها  بحكم  المتعلقة  الفقهية  الم�سائل  عن  بعيدًا 
التعريف  على  وركزنا  الإنترنت-،  عالم  الافترا�ضي-  العالم  في  عنها  والتنقيب 
بها، وتداولها في الأن�شطة التي تهدد الأمن الوطني، لا �سيما و�أن الجرائم التي تهدد 
الأمن الوطني ارتبطت في الوقت الحا�ضر بالم�ستجدات والتطورات الحديثة التي 
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تتخذ التقنيات العالية والتكنولوجيا و�سيلة �سريعة ت�سهل ممار�سة الأن�شطة الإجرامية 
التي تهدد الأمن الوطني، و�أتبعنا ذلك ن�صو�صا ومواد من الأنظمة ال�سعودية، التي 

تت�صدى لكل ما يهدد الأمن الوطني.
ويجيب البحث عن الت�سا�ؤلات التالية:

- ما مفهوم العملات الم�شفرة، وما الفرق بينها وبين العملات التقليدية. 
- ما كيفية الح�صول على هذه العملات الم�شفرة وخ�صائ�صها، ومخاطرها. 

هذه  خلال  من  المتطرفة  الجماعات  تمار�سها  التي  الإجرامية  الأن�شطة  �أهم  ما   -
العملات الم�شفرة.

- ما دور الأنظمة ال�سعودية في مواجهة جرائم غ�سل الأموال وتمويل الإرهاب.
المنهج المتبع في البحث:

و�صف  �إلى  يهدف  )الذي  الو�صفي:  المنهج  على  البحث  هذا  في  اعتمدنا 
الظروف  ثم و�صف  الحقائق والمعلومات عنها،  معينة، بجمع  �أحداث  �أو  ظواهر 

الخا�صة بها، وتقرير حالتها كما توجد عليه في الواقع())).
كما اعتمدنا على المنهج التحليلي الا�ستنباطي: )الذي يقوم بتحليل المحتوى 

والتو�صل من خلاله �إلى النتائج المت�صلة بمو�ضوع البحث من قريب �أو بعيد())).
الدرا�سات ال�سابقة:

بعد البحث عن درا�سات �سابقة لمو�ضوع: )تداول العملات الم�شفرة وخطره 
منهجية البحث في العلوم الإن�سانية والتطبيقية، د/عبود عبد الله الع�سكري، �ص 14، ط دم�شق: دار  	-1

النمير للطباعة والن�شر والتوزيع.
البحث العلمي: مفهومه، �أدواته، �أ�ساليبه، د/ذوقان عبيدات و�آخرون، �ص6، ط عمان، الأردن، دار  	-2

مجدلاوي للن�شر والتوزيع.
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درا�سة  على  نقف  ال�سعودية( لم  الأنظمة  �ضوء  درا�سة في  الوطني،  الأمن  على 
بهذا العنوان، لكن وقفنا على بع�ض الدرا�سات الفقهية التي تتعلق بحكم تداول 
تناوله  �أن  ي�سبق  المو�ضوع لم  هذا  �أن  الباحثين  علم  العملات، وفي حدود  هذه 

الباحثون بال�شكل الذي جاء به في هذا البحث.
مخطط البحث:

مباحث،  و�أربعة  وتمهيد،  مقدمة،  في  ي�أتي  �أن  البحث  هذا  طبيعة  اقت�ضت 
وخاتمة.

ال�سابقة،  والدرا�سات  اختياره،  و�أ�سباب  المو�ضوع،  �أهمية  فيها  المقدمة: 
ومنهج الدرا�سة، وخطة البحث.

التمهيد: التعريف ب�أهم م�صطلحات البحث، وفيه النقاط التالية:
: تعريف )التَّدَاوُل(. �أولًا

ثانيًا: تعريف العُملات )النقود(.
ثالثًا: مفهوم العملات الم�شفرة.

رابعًا: مفهوم الأمن الوطني.
خام�سًا: مفهوم الانترنت المظلم.
�ساد�سًا: مفهوم تمويل الإرهاب.

ثلاثة  وفيه  وخ�صائ�صها،  و�أنواعها  الم�شفرة  العملات  ن�ش�أة  الأول:  المبحث 
مطالب:

المطلب الأول: ن��شأة العملات الم�شفرة.
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المطلب الثاني: �أنواع العملات الم�شفرة.
المطلب الثالث: خ�صائ�ص العملات الم�شفرة.

المبحث الثاني: تداول العملات الم�شفرة على �صفحات الإنترنت المظلم. وفيه 
مطلبان:

المطلب الأول: �أهم الحقائق الخا�صة بالإنترنت المظلم.
المطلب الثاني: �أ�سواق التعامل بالعملات الم�شفرة على الإنترنت المظلم.

المبحث الثالث: ا�ستعمال العملات الم�شفرة في جريمة غ�سيل الأموال، وفيه 
ثلاثة مطالب:

الأن�شطة  في  الم�شفرة  العملات  ا�ستعمال  جذب  عوامل  الأول:  المطلب 
الإجرامية.

المطلب الثاني: ا�ستعمال العملات الم�شفرة في جريمة غ�سيل الأموال.

المطلب الثالث: �إح�صائيات حول غ�سيل الأموال بالعملات الم�شفرة.
ثلاثة  وفيه  الإرهاب،  تمويل  في  الم�شفرة  العملات  ا�ستعمال  الرابع:  المبحث 

مطالب:
المطلب الأول: م�صادر تمويل الإرهاب.

المطلب الثاني: توظيف الجماعات الإرهابية للعملات الم�شفرة.
المطلب الثالث: تنظيم داع�ش وتداول العملات الم�شفرة.

الخاتمة: وفيها �أهم النتائج والتو�صيات التي تو�صل �إليها البحث.
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تمهيد

)التعريف ب�أهم م�صطلحات البحث(

دَاوُل(. : تعريف )التَّ �أولًا
ل  جاء في معجم مقايي�س اللغة: )دول( الدال والواو واللام يدلُّ على تحوُّ

�شيءٍ من مكان �إلى مكان(.)))
هْر دولا ودولة انْتقل من حَال �إَِىل حَال... وفي المعجم الو�سيط: )دَال( الدَّ
يءَ: تبادلوه، �أخذه ه�ؤلاء مرّة و�أولئك  يْء جعله متداولا، وتداولوا ال�شَّ )�أدال( ال�شَّ
مرّة، وَيقَُال داول الله الْأَيَّام بيَن النَّا�س �أدارها و�صرفها، )اندال( الْقَوْم تحولوا من 

راء(.))) مَكَان �إَِىل مَكَان...وتداول النَّقد: انتقاله من يد �إلى يد في البيع وال�شِّ
ثانيًا: تعريف العُملات )النقود(.

العُمْلة في اللغة: جمعها عُمُلات وعُمْلات وهي نقد يتعامل به النا�س، والعُمْلَةُ: 
�أجرة العمل، ويقال: هما وجهان لعملة واحدة: متلازمان يكمل  النقد، والعملة 

�أحدهما الآخر.)))
وفي الا�صطلاح: العملة هي وحدة التبادل التجاري، وهي تختلف وتتنوع 
من دولة �إلى �أخرى، وتمثل العملة �شكل ي�سهل التبادل التجاري مقارنة بالأ�سلوب 
من  العملة  كلمة  معنى  وي�أتي  تبادل ال�سلع مبا�شرة،  على  القائم  القديم  التبادلي 

كلمة التعامل، ويق�صد بها �شكل المال الذي يتم التعامل التجاري به(.)))
معجم مقايي�س اللغة، �أحمد بن فار�س، 2: 258، دم�شق، دار الفكر، 1399هـ 1979م. 	-1

الدعوة،  دار  ط  العربية،  اللغة  مجمع  تحقيق   ،304  :1 و�آخرون،  م�صطفى  �إبراهيم  الو�سيط،  المعجم  	-2
و"معجم اللغة العربية المعا�صرة"، �أحمد مختار عبد الحميد، 1: 787، ط 1، عالم الكتب، 1429هـ.

معجم اللغة العربية المعا�صرة، �أحمد مختار عبد الحميد، 2:155. 	-3
ال�سلام، �ص 31، ط  عبد  �آل  الرحمن  عبد  بن  يا�سر  الفقهية،  و�أحكامها  الافترا�ضية: حقيقتها  العملات  	-4

الريا�ض: دار الميمان، 1439هـ2018م.

https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%A7%D8%B1%D8%A9
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%A7%D8%B1%D8%A9
https://ar.wikipedia.org/wiki/%D8%B3%D9%84%D8%B9%D8%A9
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%A7%D8%B1%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%84
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والعملة عند علماء الاقت�صاد المعا�صرين: )�أيُ �شيءٍ يكون مقبولا قبولًا عامًا 
كو�سيط للتبادل ومقيا�س للقيمة(.)))

والنقود جمع نقد وتطلق على عدة معانٍ منها: 
(((. خلاف الن�سيئة: فنقده الثمن �إعطا�ؤه نقدًا معجًال

والنقد والتناقد: هو تمييز الدراهم، و�إخراج الزائف والرديء منها.)))
وت�أتي بمعنى العملة من الذهب والف�ضة وغيرهما مما يتُعامل به.)))

�أو الموارد الاقت�صادية  ب�أنها: )الأ�صول  ال�سعودي الأموال  النظام  د  وقد حدَّ
�أو الممتلكات �أيًّا كانت قيمتها �أو نوعها �أو طريقة امتلاكها -�سواء �أكانت مادية �أم 
وال�صكوك  ملمو�سة-والوثائق  غير  �أم  ملمو�سة  منقولة  غير  �أم  منقولة  مادية  غير 
داخل  �أكانت  �سواء  �شكلها؛  كان  �أيًّا  الاعتماد  والم�ستندات والحوالات وخطابات 
والائتمانات  الرقمية،  �أو  الإلكترونية  النظم  ذلك  وي�شمل  خارجها،  �أم  المملكة 
الأوراق  �أنواع  جميع  وكذلك  فيها،  م�صلحة  �أو  ملكية  على  تدل  التي  الم�صرفية 
التجارية والمالية، �أو �أية فوائد �أو �أرباح �أو مداخيل �أخرى تنتج من هذه الأموال())).
�أمر  والنقود  والعملات  وبالعك�س،  النقد  تعني  العملة  �أن  هذا  من  يفُْهَم 
ا�صطلاحي عرفي، �أيا كانت مادتها �أو طبيعتها، ولا تراد لذاتها بل لوظائفها، وهي 
�أن تكون معيارًا للقيمة، وو�سيلة للتبادل، وو�سيلة للمدفوعات، وتلقى قبولا عامًا 

بين النا�س.

المعاملات المالية المعا�صرة في الفقه الإ�سلامي، محمد عثمان �شبير، �ص 174، ط 4، الأردن: دار النفائ�س،  	-1
2001م.

ل�سان العرب، جمال الدين ابن منظور، 3: 475، ط 3، بيروت: دار �صادر، 1414هـ. 	-2
معجم مقايي�س اللغة، ابن فار�س، 5: 467.  	-3

	�أ�سا�س البلاغة، جار الله الزمخ�شري، 2: 297، ط 1، بيروت: دار الكتب العلمية. -4
نظام مكافحة غ�سل الأموال، الف�صل الأول، المادة الأولى، �صادر بتاريخ 1439/2/5هـ. 	-5
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ثالثًا: مفهوم العملات الم�شفرة.
ف العملات الم�شفرة ب�أنها: )وحدات افترا�ضية ت�شفيرية لا مركزية مُنتَجَة  تعُرَّ
بوا�سطة برامج على الإنترنت، يتم تداولها بين �أع�ضاء مجتمع افترا�ضي باعتبارها 

عملة، ولا تملك كل �صفات العملة الحقيقية(.)))
ف �أي�ضا ب�أنها: نقود افترا�ضية بحتة، لي�س لها وجود فيزيائيٌّ مح�سو�سٌ  وتعُرَّ
التي  الم�شفرة  والبيانات  الأرقام  من  �سل�سلةٍ  مجردُ  هي  بل  الخارجي،  العالم  في 
تعِّرب عن قيمٍ نقديةٍ معيَّنة، ت�صدرها البنوك والم�ؤ�س�سات المالية لعملائها في �صورة 
ن �إلكترونيا على بطاقة ذكية، �أو على ذاكرة الكمبيوتر  نب�ضات كهرومغناطي�سية تخُزَّ
ال�شخ�صي للعميل، في مكان ي�سمى )المحفظة الإلكترونية(؛ لي�ستخدمها العملاءُ 
الدفع  �أو في  الإنترنت،  �شبكة  الإلكترونية عبر  التجارة  ت�سوية معاملاتهم في  في 
في المتاجر التقليدية بوا�سطة وحدات نقاط البيع المخ�ص�صة لذلك في المتاجر التي 

تتعامل بمثل هذا النوع من النقود.)))
مح�سو�سة،  غير  م�شفرة  رقمية  نقدية  قيمة  تمثل  الم�شفرة  فالعملة  هذا  وعلى 
ولي�س لها وجود مادي، ولي�ست �صادرة عن بنك مركزي ولا عن �سلطة عامة، فلا 
تخ�ضع ل�سلطة حكومية، ولي�ست مرتبطة بال�ضرورة بالعملة الورقية، ولكنها مقبولة 
للتبادل لدى بع�ض الأ�شخا�ص، ويتم تداولها وتخزينها �إلكترونيا من خلال �أجهزة 
كمبيوتر عملاقة، ويتم من خلال هذه الأجهزة �إنتاج هذه العملات بوا�سطة م�سائل 
ريا�ضية معقدة؛ لذا ي�صعب الرقابة عليها، كما �أنها مجهولة المن��شأ ولا تمتلك رقما 

، ولا �أي و�سيلة �أخرى تتيح تتبعها. مت�سل�سًال
النقد الافترا�ضي، �إبراهيم بن �أحمد محمد، �ص3، مركز التميز البحثي في فقه الق�ضايا المعا�صرة، جامعة  	-1

الإمام محمد بن �سعود الإ�سلامية. 
ها- تكييفاتهُا الفقهية، د. �أحمد �سعد علي البرعي، �ص  ــــرة: ماهيتُها- خ�صائ�صُ يَّة المُ�شَفَّ َا�ضِ ت الافِْرت العُمَال 	-2
24، مجلة دار الإفتاء الم�صرية، 39، )2019م(، والآثار النقدية والاقت�صادية والمالية للنقود الإلكترونية، 
عين  جامعة  الحقوق،  كلية  والاقت�صادية،  القانونية  العلوم  مجلة   ،286  :47 ال�شافعي،  �إبراهيم  محمد 

�شم�س، القاهرة 2،)2005م(. 
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رابعًا: مفهوم الأمن الوطني.
جلُ: اطم�أنَّ ولم يخف، �أمِن البلدُ: اطم�أنّ به �أهلُه،  الأمن في اللغة: من �أمِن الرَّ
: �سَلِم، �أمِن فلاناً: وثق به، �أمِنه على ماله ونحوه: جعله �أمينًا عليه،  رِّ �أمِن من ال�شَّ

فالأمن �ضد الخوف، والأمانة: �ضد الخيانة، يقال �آمنته، فهو �ضد �أخفته))).
فالأمن �ضد الخوف، والخوف بالمفهوم الحديث يعني التهديد ال�شامل، �سواء 
هو  والأمن  والخارجي،  منه  الداخلي  ال�سيا�سي،  �أو  الاجتماعي  �أو  الاقت�صادي 

ال�شعور بالطم�أنينة وال�سلامة من ال�شرور والأذى.
والفزع  تنفي الخوف  التي  بالطم�أنينة  ال�شعور  ب�أنه  ا�صطلاحًا:  الأمن  ف  ويعَُرَّ
�أو جماعة، وال�شعور بالا�ستقرار والقدرة على ت�أمين و�إ�شباع  عن الإن�سان، فردًا 
الحاجات الأ�سا�سية، �أي �أن يكون المجتمع الم�سلم، كالبنيان المر�صو�ص، ي�شد بع�ضه 

بع�ضا.)))
كما يعرف ب�أنه: مجموعة من الإجراءات التربوية، والوقائية، والعقابية التي 
تتخذها ال�سلطة لحماية الوطن والمواطن داخليا وخارجيا انطلاقا من المبادئ التي 

ت�ؤمن بها الأمة ولا تتعار�ض �أو تتناق�ض مع المقا�صد والم�صالح المعتبرة.)))
�أما مفهوم الأمن الوطني فهو: )مجموعة من الخطط والو�سائل والا�ستعدادات 
وهو  لوجودها...  مطلب  �أول  على  للمحافظة  ما  دولة  تتخذها  التي  والترتيبات 
الأمن بمعانيه الداخلية والخارجية، وان�سجام مجتمعي داخلي، واقت�صاد متوازن 
قادر على مواجهة الأزمات، ومجموعة �سيا�سات وعلاقات �إقليمية، وقوة ع�سكرية 
ل�سان العرب، ابن منظور، 1: 164، و"معجم اللغة العربية المعا�صرة"، �أحمد مختار عبد الحميد، 1:  	-1

.122
الأمن في حياة النا�س و�أهميته في الإ�سلام، د/عبد الله بن عبد المح�سن بن عبد الرحمن التركي، 1: 62،  	-2

ط ال�سعودية: وزارة الأوقاف.
 ،2 الداخلية  وزارة  الريا�ض  الأمن  مجلة   ،1707 الجهني،  فايز  بن  علي  الإ�سلام،  في  الأمني  المفهوم  	-3

)1989م(.

http://www.maktoobblog.com/search?s=%D9%85%D9%81%D9%87%D9%88%D9%85+%D8%A7%D9%84%D8%A3%D9%85%D9%86+%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A+%D9%81%D9%8A+%D8%A7%D9%84%D8%A7%D8%B3%D9%84%D8%A7%D9%85&button=&gsearch=2&utm_source=related-search-blog-2011-12-16&utm_medium=body-click&utm_campaign=related-search
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كافية للردع والدفاع والهجوم ح�سب متطلبات �أو طموحات كل بلد())).
ف ب�أنه: )ت�أمين كيان الدولة والمجتمع �ضد الأخطار التي تهددها داخليا،  وعُرِّ
اقت�صاديا واجتماعيا لتحقيق الأهداف  المنا�سبة  وت�أمين م�صالحها، وتهيئة الظروف 

التي تعبر عن الر�ضا العام في المجتمع())).
الاجراءات  من  مجموعة  لي�شمل  الأخيرة  العقود  في  الأمن  مفهوم  وات�سع 

الاقت�صادية والثقافية والاجتماعية.

ا: مفهوم الإنترنت المظلم. خام�ًس
بين  �سرية  بطريقة  ت�أ�س�ست  مغلقة،  �شبكات  هي  المظلم:  الإنترنت  �شبكات 
�أطراف موثوقة بين بع�ضها بع�ضا، وت�ستخدم لأغرا�ض غير مقبولة اجتماعيًا، وغالبًا 
�إرهابية، ولا توجد و�صلات �إنترنت ت�صل �إلى محتويات تلك العناوين التي على 

ال�شبكة المظلمة.)))
والإنترنت المظلم هو جزء لا يتجز�أ من �شبكة الإنترنت، ولكنه موجود في 
مجهولة  المظلم  الإنترنت  في  والمواقع  وم�شفر،  ى  مُعمَّ هناك  �شيء  كل  الظلام، 
الإنترنت  عالم  الم�ستخدم في  والمت�صفح  الهوية،  والم�ستخدمين مجهولي  الهوية، 

ا بطريقة م�شفرة لحجب هوية ومكان م�ستخدميه. المظلم م�صمم خ�صي�صً
�أن�شطتهم  لممار�سة  للمجرمين  المظلمة جاذبة  ال�شبكة  �أ�صبحت  ال�سبب  ولهذا 
الم�شبوهة بعيدًا عن �أعين الرقابة وال�سلطات، وا�ستغلال هذه ال�شبكة المظلمة للقيام 
بالب�شر،  والاتجار  الأ�سلحة،  وبيع  المخدرات،  ترويج  مثل:  م�شروعة  غير  ب�أعمال 

الأمن القومي، د/جمال محمد خليفة، �ص16، ط 1، 2005م. 	-1
عربية  ��شؤون  مجلة  �ص21،  هلال،  الدين  د/علي  الأ�صول،  في  درا�سة  العربي:  القومي  الأمن  	-2

35،)1984م(.
ماج�ستير، جامعة  ر�سالة  �سليم، �ص16،  متعب  الإنترنت، خولة  المظلمة على  ال�شبكات  تحليل محتوى  	-3

م�ؤتة، الأردن، 2013م. 
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وغيرها من الأن�شطة الإجرامية.
ا: مفهوم تمويل الإرهاب. �ساد�ًس

ل،  وَِّ ُمم فهو   ، تمويًال ل،  يموِّ لَ  )موَّ المعا�صرة:  العربية  اللغة  معجم  في  جاء 
ل الم�شروعَ: �أمدّه بمال، قدّم له ما يحتاج �إليه من مالٍ(.))) ل، موَّ وََّ والمفعول ُمم

الاتفاقية  من  الأولى  الفقرة  الثانية  المادة  الإرهاب في  لتمويل  تعريفٌ  وجاء 
الدولية لمكافحة الإرهاب ون�صها: يرتكب جريمة كل �شخ�ص يقوم ب�أية و�سيلة كانت 
مبا�شرة �أو غير مبا�شرة، وب�شكل غير م�شروع، وب�إرادته بتقديم �أو جمع �أموال بنية 

ا�ستخدامها وهو يعلم �أنها �ست�ستخدم كليا �أو جزئيا للقيام:
بعمل ي�شكل جريمة في نطاق �إحدى المعاهدات الواردة في المرفق وبالتعريف 

المحدد في هذه المعاهدات.
�شخ�ص  �أي  �أو  �شخ�ص مدني  الت�سبب في موت  �إلى  يهدف  �آخر  ب�أي عمل 
�آخر، �أو �إ�صابته بجروح بدنية ج�سيمة، عندما يكون هذا ال�شخ�ص غير م�شترك في 
�أعمال عدائية في حالة ن�شوب نزاع م�سلح، عندما يكون غر�ض هذا العمل، بحكم 
طبيعته �أو في �سياقه، موجها لترويع ال�سكان، �أو لإرغام حكومة �أو منظمة دولية 

على القيام ب�أي عمل �أو الامتناع عن القيام به.)))
�أموال  )توفير  ب�أنها:  الإرهاب  تمويل  جريمة  ال�سعودي  النظام  ف  عرَّ وقد 
لارتكاب جريمة �إرهابية �أو لم�صلحة كيان �إرهابي �أو �إرهابي ب�أي �صورة من ال�صور 

الواردة في النظام، بما في ذلك تمويل �سفر �إرهابي وتدريبه())). 

معجم اللغة العربية المعا�صرة، �أحمد مختار عبد الحميد، 3: 2139. 	-1
الاتفاقية الدولية لقمع تمويل الإرهاب، اعتمدت وعر�ضت للتوقيع والت�صديق والان�ضمام بموجب قرار  	-2

الجمعية العامة للأمم المتحدة 54‏/‎109، الم�ؤرخ في 9 كانون الأول/دي�سمبر 1999م.

نظام مكافحة جرائم الإرهاب وتمويله ال�صادر بتاريخ 1439/2/12هـ، المادة رقم4. 	-3
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المبحث الأول

ن�ش�أة العملات الم�شفرة و�أنواعها وخ�صائ�صها

المطلب الأول: ن�ش�أة العملات الم�شفرة.
عندما نريد الحديث عن ن��شأة العملات الم�شفرة لابد �أن نتحدث عن �أول عملة 
تم اكت�شافها، وهي عملة )البيتكوين( والتي تعتر هي �أ�سا�س العملات الافترا�ضية 
رة جرى تداولها  الم�شفرة و�أ�شهرها و�أكثرها انت�شارًا، وهي �أولُ عملة افترا�ضية م�شفَّ
عبر �شبكة الإنترنت، ثم تلاها هذا التزايد المتنامي في هذه العملات، ولعل ذلك 
من  مثيلاتها  عن  بها  التعامل  دائرة  وات�ساع  العملة  هذه  ا�شتهار  في  ال�سبب  هو 

العملات الم�شفرة الافترا�ضية الأخرى.
رجل  بد�أ  حيث  2007م؛  عام  �إلى  الم�شفرة  العملات  ظهور  تاريخ  ويرجع 
مِج �أطلق على نف�سه )�ساتو�شي ناكاموتو(،- يقال �إنه يعي�ش في اليابان-  ْ مجهول مَُرب
بعمل �آلية العملة الرقمية الم�شفرة الأولى الم�سماة )البيتكوين(، ويقال �إن الذي قام 
بعمل هذه العملة فريق عمل مكون من مجموعةُ �أ�شخا�صٍ مجهوِيل الهوية - حيث 
لا يعُْرف من وراء �إ�صدارها �إلى الآن- وفي عام 2008م �أطلقوا ورقةً بحثيةً عبر 

الإنترنت بعنوان:)البيتكوين: نظام عملة الندِّ للندِّ الكترونية(. 
بطرف  الا�ستعانة  دون  طرفين  بين  المبا�شر  التعامل  يعني  تقني  م�صطلح  وهو 
الأموال،  تحويل  على  ر�سومًا  تتقا�ضى  التي  المالية  والم�ؤ�س�سات  كالبنوك  و�سيط 
مبتعدة في نف�س الوقت عن مركزية البنوك الكبرى، فمعاملاتها مجهولة لا يمكن 

لأي جهة مراقبتها �أو الاطلاع عليها))). 

النقود الافترا�ضية: مفهومها و�أنواعها و�آثارها الاقت�صادية، عبد الله بن �سليمان الباحوث، �ص 22، المجلة  	-1
العلمية للاقت�صاد والتجارة، كلية التجارة، جامعة عين �شم�س بالقاهرة 1، )2017م(.
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مو هذه العملة �أن تتم المعاملات المالية والنقدية مبا�شرةً بين  وهكذا �أراد م�صمِّ
الأ�شخا�ص دون تدخل طرفٍ ثالثٍ و�سيطٍ في المعاملة، ودون تحكمِ �سلطةٍ �سياديةٍ 
؛ �إذ تعتمد العملةُ بدلًا من ذلك  عٍ حكوميٍّ �أو جهةٍ رقابيةٍ �أو بنكٍ مركزي، ودون تتبُّ
دِرُ العملة، وتتََدَاولها،  كله على ملايين الأجهزة الحا�سوبية حول العالم التي تُ�صْ
وتت�أكد من �صحة المعاملات بها، وتوثقها في النظام الخا�ص بهذه العملة، من خلال 
البرامج والتطبيقات المحملة على الحوا�سيب ال�شخ�صية والهواتف الذكية للأفراد، 

من دون تدخل جهات و�سيطة))).
وفي يناير من العام التالي - �أي في عام 2009م - تم طرح البيتكوين للتداول 
على �شبكة الإنترنت، وتمت �أول عملية تحويل للبيتكوين عبر الإنترنت من �ساتو�شي 

ناكاموتو �إلى �شخ�ص �آخر يدعى )هال فيني(.)))
مقابل  البيتكوين  عملة  ل�صرف  �إلكترونية  �سوق  �إن�شاء  تم  2010م  عام  وفي 
العملات العالمية، وتوالت التعاملات في نف�س العام حتى و�صلت قيمتها ما يعادل 

مليون دولار �أمريكي، حتى و�صلت ما يعادل مليار دولار في عام 2013م.
حا�سوب  في  تن�صيبه  يتم  برنامج  على  الم�شفرة  العملات  فكرة  وتعتمد 
الم�ستخدمين، فالعملة �إذن هي برنامج على الحا�سب الآلي، وتنتقل العملة عبر هذا 

البرنامج من حا�سوب �إلى �آخر بلا و�سيط �أو ر�سوم تحويل.)))
و�إنتاج العملات الم�شفرة متاح لأي مت�صل بالإنترنت با�ستخدام مجاني متوفر 
لكل من�صات الت�شغيل، وهو مفتوح ب�شكل كامل وقابل للتطوير لكل من يرغب، 
لكن هذا الأمر يحكمه خوارزميات ريا�ضية معقدة لا ي�سمح ب�إنتاج �أكثر من واحد 
ورقة بحثية عن البيتكوين، �ساتو�شي ناكاموتو، الموقع الر�سمي للبيتكوين على �شبكة الإنترنت. ا�سترجعت  	-1

 https://www.bitcoin.com :بتاريخ 2020/4/12م، من موقع
مقدمة للبيتكوين وتكنولوجيا البلوك ت�شين، �شركة كاي �سكولر للمحاماة والأعمال الق�ضائية، �ص 4،  	-2

)2016م(. 
النقود الافترا�ضية: مفهومها و�أنواعها و�آثارها الاقت�صادية، الباحوث، 22. 	-3

https://www.bitcoin.com
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�إلى  تق�سم كل وحدة  �إلى عام 2140م، وبعدها  وع�شرين مليون وحده، وذلك 
وحدات جزئية))).

المطلب الثاني: �أنواع العملات الم�شفرة.)))
عملة  الألف  تجاوزت  حتى  تتزايد  و�أ�صبحت  الم�شفرة  العملات  كثرت  لقد 

افترا�ضية حتى الآن))).
ولا يمكن ح�صرها لعدم وجود قانون ي�ضبط �إ�صدارها، ولهذا نجدها متفاوتة 
من حيث التعامل بها، ومن العملات الم�شفرة التي يمكن تحويلها �إلى �أموال نقدية 
نقد  �إلى  الم�شفرة  الافترا�ضية  العملة  لتحويل  المخ�ص�صة  الأجهزة  ا�ستخدام  عبر 
و�أهمها،  الإطلاق  على  الم�شفرة  الرقمية  العملات  �أ�شهر  وهي  البيتكوين:  عملة 
بلا هي �أكبر عملة رقمية م�شفرة في العالم من حيث �أحجام التداول بها والقيمة 
مركزية  لا  عملة  �أول  وتعُد  كبيرة،  ب�أ�ضعاف  م�ؤخرًا  قيمتها  وازدادت  ال�سوقية، 
في العالم، وحظيت بدعم كبير من مواقع الإنترنت والمتاجر الإلكترونية، وتمتاز 
التحويل  الكمبيوتر، و�سرعة  �أجهزة  تعدينها من خلال  انت�شارها و�سهولة  ب�سرعة 

وانخفا�ض الر�سوم.
وعملة الإيثريوم: وهي عملة رقمية م�شفرة لا مركزية ت�سمح ب�إن�شاء العقود 
الذكية بطريقة تحاكي العقود التقليدية، ولكنها تتطلب �شروطا ومتطلبات لتنفيذها 

دون الحاجة �إلى �سلطة �أو جهة معينة تتحكم فيه عملياتها.
الآثار ال�شرعية لتداول النقود الافترا�ضية، �أحمد معبوط، �ص 386، الم�ؤتمر الدولي الخام�س ع�شر لكلية  	-1

ال�شريعة والدرا�سات الإ�سلامية بجامعة ال�شارقة، العملات الافترا�ضية في الميزان، )2019م(.
تداعيات العملة الافترا�ضية على الأمن القومي، مجموعة من الباحثين التابعين لم�ؤ�س�سة الأبحاث والتطوير  	-2
)راند( جو�شوا بارون، �أنجيلا �أوماهوني، دايفيد مانهايم، و�آخرون، �ص 16، 17، ط كاليفورنيا الولايات 

المتحدة الأمريكية: م�ؤ�س�سة RAND 2015م.
الدولي  الم�ؤتمر   ،14 �ص  غدة،  �أبو  ال�ستار  عبد  الاقت�صادية،  والآثار  ال�شرعية  الر�ؤية  الرقمية،  النقود  	-3
الخام�س ع�شر لكلية ال�شريعة والدرا�سات الإ�سلامية بجامعة ال�شارقة، العملات الافترا�ضية في الميزان، 

)2019م(.
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�أطلقت في عام 2011م، وعملة ما�ستر كوين: التي  وعملة نايم كوين: التي 
�أطلقت في عام 2012م، وعملة ريبِل: �أطلقت في عام 2012م، واكت�سبت �شهرة 
وا�سعة في �أو�ساط المتعاملين بالعملات الرقمية، وعملة نك�ست كوين: التي �أطلقت 
في عام 2013م، وعملة لايتكوين: وهي �أ�سرع في التبادل من البيتكوين، وعملة 
�ساخرة،  عملة  باعتبارها  2013م  دي�سمبر   8 في  �إ�صدارها  تم  التي  دوغيكوين: 
من  ذلك  غير  الى  الرقمية...  العملات  �أكبر  من  واحدة  اليوم  �أ�صبحت  ولكنها 

هذه العملات المتعددة. 
المطلب الثالث: خ�صائ�ص العملات الم�شفرة.

لهذه  خ�صائ�ص  عدة  تظهر  ن��شأتها  وتاريخ  الم�شفرة  العملة  معرفة  خلال  من 
العملات الم�شفرة، ومنها ما يلي:

عملة افترا�ضية خيالية، لي�س لها وجود مادي ملمو�س ولي�س لها �أية قيمة ذاتية.��
عملة لا مركزية، بمعنى �أنها لا تخ�ضع لجهة �أو م�ؤ�س�سة تنظمها وت�شرف على ��

ت�سييرها.
عملة غير نظامية؛ �أي غير مدعومة من �أية م�ؤ�س�سة �أو جهة ر�سمية.��
يتم تداولها من خلال الإنترنت فقط.��
حاجة �� دون  للند،  بالند  الم�سمى  وهو  طرفين،  بين  تكون  فيها  التبادل  عملية 

لو�سيط البنك بينهما.
ومعالجة �� الفنية  �إمكاناتهم  بح�سب  بها  للمتعاملين  )�إنتاجها(  تعدينها  �إمكانية 

جهاز الحا�سب الآلي.
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مميزات العملات الم�شفرة:)))
العالمية، فهي لا ترتبط بموقع معين لكي يتم �إجراءات التعامل بها؛ �إذ �إنها لا ��

تخ�ضع ل�سلطة دولة �أو بنك مركزي، لذا لا ت�ستطيع �أي دولة �أن تحظر التعامل 
بها؛ لأنها لا تخ�ضع ل�سلطتها �أو �سيطرتها.

الخ�صو�صية وال�سرية، تتمتع هذه العملة الم�شفرة بالخ�صو�صية حيث لا يمكن ��
لأي �شخ�ص �أو جهة رقابية �أو م�ؤ�س�سة الاطلاع على المحافظ الإلكترونية، فكل 
عملية تحويل تتم بين �شخ�صين ت�سجل في �سجل عام ي�سمى )البلوكت�شين( لا 
يحتاج هذا ال�سجل �إلى الا�سم ولا الهوية ولا �أي بيانات لل�شخ�ص، و�إنما كل 
ولا  �صاحبها  ا�سم  يعرف  لا  ورموز  �أرقام  عن  عبارة  ال�شخ�صية  المعلومات 

هويته.
خلوها من الر�سوم: فلا تخ�ضع لر�سوم التحويل، كما هو الحال في البنوك ��

الم�شفرة  فالعملة  التحويل،  عمليات  على  وم�صاريف  ر�سوما  تفر�ض  التي 
عندما يتم تحويلها �إلى �شخ�ص، يتم نقل رمز العملة �أو الكود الخا�ص بها فقط 

ينقل من محفظة المتعامل الأول �إلى محفظة المتعامل الثاني.
الحو�سبة �� م�شاريع  �أكبر  هي  الم�شفرة  للعملات  الم�ستخدمة  فالتقنية  الأمان: 

المزودة بخدمات عالية، تتوفر فيها درجات الأمان �ضد ال�سرقة �أو التزييف، 
ف�سجلاتها م�شفرة بطريقة قوية لا تخترق.

�إلا �� �إن عملية التحويل لا ت�ستغرق كثيًرا من الوقت، فما هي  ال�سرعة: حيث 
�أو  يوما  ت�ستغرق  قد  التي  البنكية  التحويلات  بخلاف  العملية،  وتتم  دقائق 

�أكثر. 

النقود الافترا�ضية: مفهومها و�أنواعها و�آثارها الاقت�صادية، الباحوث، 36. 	-1
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والعمليات �� العملات  من  النوع  هذا  في  التوثيق  �إن  حيث  التوثيق:  �سرعة 
الإلكترونية لا يتجاوز الع�شر دقائق مهما بلغ حجمها. 

عيوب العملات الم�شفرة:)))
 على الرغم من هذه المميزات ال�سابقة �إلا �أن لهذه العملات مخاطر لا ي�ستهان 

بها، وهي مو�ضع درا�ستنا في هذا البحث ومنها �إجمالا ما يلي:
تمويل الأعمال غير الم�شروعة: حيث يمكن ا�ستخدامها في عمليات الاتجار �أو ��

غ�سل الأموال، وتمويل الإرهاب، �أو بيع الممنوعات، وذلك لعدم خ�ضوعها 
لأي رقابة دولية �أو محلية.

التابعة لكل دولة �� بال�ضرائب  التهرب ال�ضريبي: لا ت�ستطيع الجهات المخت�صة 
العملات  بوا�سطة  تتم  التي  وال�صفقات  المعاملات  على  �ضريبة  �أية  فر�ض 
الرقمية الم�شفرة؛ لأنها تعاملات و�صفقات خفية تتم من خلال �شبكة الإنترنت، 

ولا تعرف عنها الجهات الر�سمية �أي �شيء.
الات�صال �� �شبكات  �أداء  ل�سوء  نظرًا  بها  التعاملات  تتعثر  فقد  الفنية:  المخاطر 

و�ضعفها في بع�ض الأماكن والمناطق، �أو �ضعف �أجهزة الت�شغيل.
افتقاد الحماية القانونية: فالمتعاملين بها �إذا حدثت لهم خ�سائر �أو �أي م�شكلة لا ��

يجدون حماية قانونية �إذ التعامل بهذه العملات لا تخ�ضع كما قلت لأي جهة 
�أو م�ؤ�س�سة ر�سمية، ولا تخ�ضع للرقابة المالية. 

المرجع ال�سابق، 37. 	-1
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المبحث الثاني

تداول العملات الم�شفرة على �صفحات الإنترنت المظلم

المطلب الأول: �أهم الحقائق الخا�صة بالإنترنت المظلم:
 )TOR( :الدخول �إلى �شبكة الإنترنت المظلم يكون من خلال مت�صفح ا�سمه
ت�ساعد  متخ�ص�صة  بحث  محركات  �إلى  الو�صول  خلاله  من  الم�ستخدم  ويتمكن 

على التنقيب والبحث في الإنترنت العميق ليظهر الجزء الخفي فيها.)))
�إليه من خلال محركات البحث التقليدية ولا من خلال  فلا يمكن الو�صول 
للجميع،  متاح  �أي حال  على  ولكنه  تعقبه،  ا، ولا يمكن  �أي�ضً العادية  المت�صفحات 
على  ويحتوي  �شرعية،  الغير  المواقع  من  الكثير  على  المظلم  الإنترنت  ويحتوي 
الكثير من المخترقين الذي يمكنهم اختراق الأجهزة ال�شخ�صية و�إحداث م�شاكل 
عنيف  تقدم محتوى  التي  المواقع  من  الكثير  عليها، وهناك  بيانات  �سرقة  �أو  بها، 

وغير �أخلاقي و�شاذ.)))
ويمكن تلخي�ص �أهم الحقائق الخا�صة بالإنترنت المظلم فيما يلي:

11 عن - الت�شفير  بطريقة  ويعمل   )TOR( هو:  المظلم  للإنترنت  مت�صفح  �أ�شهر 
بيانات  لأي  الو�صول  جدًا  ي�صعب  بحيث  الإخفاء،  من  طبقات  طريق عمل 

لم�ستخدميه.
22 نظرًا لغياب الرقابة و�إمكانية الر�صد في عالم الإنترنت المظلم، فقد �أ�صبح ملاذًا -

لكل من يريد خرق القانون، فهو يحتوي على �أقبح وجه ممكن لل�شر، حيث 
في2017/2/8م،  ن�شر  عبا�س،  خالد  والإرهاب،  والجريمة  الممنوعات  لأ�سواق  الــــرقمي  القبو  	-1

https://www.okaz.com :ا�سترجعت بتاريخ 2020/9/1م، من موقع
من  2020/9/28م،  بتاريخ  ا�سترجعت  كميل،  مجدي  المظلم،  الإنترنت  عن  معرفته  تريد  ما  كل  	-2

https://www.alrab7on.com:موقع

https://www.okaz.com
https://www.alrab7on.com/everything-about-dark-web/
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مواقع متخ�ص�صة في تجارة ال�سلاح والمخدرات وال�سرقة والن�صب، ومواقع 
تحتوي على �أفظع ال�شرور والرغبات الإن�سانية ال�شاذة، كاغت�صاب وتعذيب 

الأطفال، وتجارة لحوم الب�شر، والطقو�س ال�شاذة لأغرب المعتقدات.
33 الجرائم التي ترتكب من خلال الإنترنت المظلم هي نتيجة ا�ستغلال الأ�شرار -

لطبيعة هذا العالم. فلا يمنع هذا من وجود الكثير من المواقع ال�شرعية على 
الإنترنت المظلم.

44 التعامل المالي في الإنترنت المظلم يكون من خلال العملات الرقمية الم�شفرة -
)مو�ضوع البحث( ففي هذا العالم الخطير لا مجال لا�ستخدام بيانات الكروت 
الائتمانية �أو البنوك، فلا يتم ا�ستخدام �أي عملة من العملات المتعارف عليها 
ا�ستخدام  يتم  ولكن  المظلم،  الإنترنت  �شبكة  في  الم�شترين  �أو  البائعين  بين 

العملات الم�شفرة في جميع ال�صفقات.
المطلب الثاني: �أ�سواق التعامل بالعملات الم�شفرة على الإنترنت المظلم.

يعَُد التعامل بالعملات الم�شفرة �أ�سا�س للتعاملات على �شبكة الإنترنت المظلم، 
الرئي�س  الهدف  وهو  القانونية  غير  الممار�سات  من  بالعديد  ال�شبكة  هذه  وت�سمح 
لها؛ مما يجعلها مرتعًا ل�شتى �أنواع الجرائم، وتجارة المخدرات، والمواقع القبيحة، 
ومواقع  والمقززة،  الب�شعة  الإباحية  المواد  على  تحتوي  التي  المواقع  بينها  ومن 
لأ�صحاب  مواقع  على  ا  �أي�ضً الم�أجورين، وتحتوي  والقتلة  الب�شرية،  الأع�ضاء  بيع 

النف�سيات المري�ضة مثل �أكلة لحوم الب�شر، وكل ما هو غير م�شروع.
ويمكن من خلال ال�شبكة المظلمة �شراء نقود مزورة، فهناك مواقع تقدم مثل 

هذه الخدمات، ومواقع متخ�ص�صة في مجال تزييف العملات النقدية.
الأ�سلحة  لبيع  �إلكترونية  متاجر  على  ا  �أي�ضً المظلم  الإنترنت  مواقع  وتحتوي 

https://www.alrab7on.com/digital-currency/
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المختلفة، �إ�ضافة �إلى بيع الذخيرة ب�أنواعها و�أ�شكالها.
وفي هذه الزوايا المظلمة من �شبكة الإنترنت يقوم موردو المواد المهربة من 
�أ�صبحت  حتى  �أعمالهم،  بمزاولة  القانونية-  غير  المواد  من  وغيرها  المخدرات 
البيتكوين ال�شكل الأكثر �شيوعا للدفع مقابل هذه المبيعات الم�شبوهة- وفقا لتقرير 
رات العالمي لعام 2017م ال�صادر عن مكتب الأمم المتحدة المعنيّ بالمخدرات  المخدِّ

والجريمة.)))
ع في  و�أ�سواق الإنترنت المظلم))) التي تتداول العملات الم�شفرة ما تزال تتو�سَّ

�أعمالها، ومن هذه الأ�سواق ما يلي:
وحدها  المخدرات  قائمة  ت�صل   :)Empire Market( ماركت  �إمباير 
نوع،  �ألف  �أربعين  حوالي  �إلى  الم�شفرة  بالعملات  ال�سوق  هذا  على  للمتعاملين 
عددهم  ويتخطى  المظلم،  الإنترنت  منتديات  على  والعملاء  البائعون  ويتجمع 
�آخر على  �أي �سوق  �أع�ضاء �صفحات  الثمانية �آلاف م�ستخدم، وهذا يفوق عدد 

الإنترنت المظلم. 
جراي ماركت: )Grey Market( هو من الأ�سواق الجديدة على الإنترنت 
�أنهَّ  �إلَّا  المظلم، وظهر لأول مرة في منت�صف عام 2019م، وبالرغم من حداثته، 
ي�ست�ضيف الآن �أكثر من �أربعمائة وخم�سين بائعًا، ولديه ما يقرب من �أربعة �آلاف 

و�سبعمائة منتج، ويقبل هذا ال�سوق التعامل بالعملات الم�شفرة.
الم�شفرة،  العملات  �أي�ضا  ال�سوق  هذا  ويقبل   :)Cannazon( كانازون 
بالن�سبة  عملي  ب�شكل  جدًا  طويل  وقتٌ  وهو   ،2016 عام  منت�صف  في  وانطلق 
رات العالمي لعام 2017م، مكتب الأمم المتحدة المعنيّ بالمخدرات والجريمة، �ص22، من�شور  تقرير المخدِّ 	-1

في مايو 2017م.. 
	�أ�سواق على الإنترنت المظلم في عالم العملات الم�شفرة، ا�سترجعت بتاريخ2020/9/28م، من موقع:  -2

https://bit-chain.com

https://bit-chain.com
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لأ�سواق الإنترنت المظلم. وهذا ال�سوق يفر�ض قواعد قا�سية على البائعين ل�ضمان 
درجةٍ عالية من جودة المنتجات والخدمات. 

كريبتونيا )Cryptonia(:يهتم هذا ال�سوق بالأمان �أكثر من �أيّ �سوقٍ �آخر، 
ويتعامل بالعملات الم�شفرة، وتعر�ض عليه المنتجات

يعمل  �إذ  نوعها،  كان  �أيا  المخدرات  يبيع  ال�سوق  تو�شكا )Tochka(:وهذا 
معين  دخول  نظام  ولديه   ،2014 عام  منذ  المظلم  الإنترنت  على  ال�سوق  هذا 
م الموقع  لتحقيق الأمان للمتعاملين عليه، ويقبل ال�سوق العملات الم�شفرة، ويقُدِّ

خا�صية اختيار مكان يتفق عليه العملاء م�سبقًا لا�ستلام المنتجات.
�أبولون: )Apollon( يقدم هذا ال�سوق ع�شرة منتجات من المخدرات، وهو 
ا، وقد ارتفعت �أحجام معاملات العملة  يقبل عددًا جيدًا من العملات الم�شفرة �أي�ضً
متو�سط  �إلى  عام 2018م  المظلم خلال  الويب  �أ�سواق  على  )بيتكوين(  الم�شفرة 
يبلغ مليوني دولار )2 مليون دولار( يوميًا، الأمر الذي يدلّ على ازدياد الإقبال 

على هذه العملات في الدفع في العمليات الم�شبوهة.)))
المبحث الثالث

ا�ستعمال العملات الم�شفرة في جريمة غ�سيل الأموال

المطلب الأول: عوامل جذب ا�ستعمال العملات الم�شفرة في الأن�شطة الإجرامية.
�إلى  يدفع  �إنه  �إذ  الوطني،  الأمن  على  خطره  له  الم�شفرة  العملات  تداول 
ارتكاب الأن�شطة الإجرامية وي�شجع عليها، ومن عوامل جذب العملات الم�شفرة 

للأن�شطة الإجرامية ما يلي:

 SyndiGate Media Inc معلومات  �شبكة  المظلم،  الويب  تعاملات  في  بيتكوين  ا�ستخدام  ت�ضاعف  	-1
https://alqabas.com دبي- 21 يناير 2019م، ا�سترجعت بتاريخ 2020/8/5م، من موقع -
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: �سهولة الا�ستخدام:  �أولًا
فالتعامل بالعملات الم�شفرة من خلال البيع وال�شراء والتجارة يتطلب الإلمام 
التعامل مع  القدرة على  الم�ستخدم  تتوافر لدى  �أن  ب�سيطة، فبمجرد  تقنية  بم�سائل 
التي  العمليات  وتنفيذ كل  �إعداد  با�ستطاعته  ف�إنه  الم�شفرة  العملة  تطبيق  �أو  برنامج 
يتطلبها التعامل بها، ووقتها يكون من ال�سهل ا�ستخدام هذه العملات في الأن�شطة 

الإجرامية.)))
ثانيًا: الا�ستقلال عن رقابة النظام المالي: 

والتحويلات  التمويل  لنقل  بديلة  �أ�ساليب  ا�ستخدام  �إلى  المجرمون  ي�سعى 
الإبقاء  يحاولون  نف�سه  الوقت  وفي  الدول،  في  المالية  ال�شرعية  المنظومة  خارج 
على التعامل مع النظام المالي التقليدي المتمثل في الم�صارف والم�ؤ�س�سات المالية، 
وذلك حتى يتمكن العملاء �أو المجني عليهم من نقل �أموالهم النقدية التقليدية �إلى 

العملات الم�شفرة، ثم تحويلها له�ؤلاء المجرمين.)))
ثالثًا: زيادة �إخفاء الهوية: 

وهذا �أخطر ما في العملات الم�شفرة �إذ ا�ستطاع وا�ضعوا هذه العملات في 
التام  والإخفاء  م�ستعارة،  �أ�سماء  با�ستخدام  وذلك  الهوية،  كتمان  م�س�ألة  تحقيق 
لهوية المتعامل بها، وهذا يعد دافعا للجناة، وقد ا�ستخدمت العملات الم�شفرة في 
دفع فدية، وذلك بقيام بع�ض المجرمين با�ستخدام فيرو�س �ضار ي�ؤدي �إلى تعطيل 
ال�شركات  ت�شغيل  �أجهزة  في  يحدث  وهذا  الت�شغيل،  و�أنظمة  الكمبيوتر  �أجهزة 

مخاطر العملات الافترا�ضية في نظر ال�سيا�سة الجنائية، د. �أ�شرف توفيق �شم�س الدين، �ص671، الم�ؤتمر  	-1
الدولي الخام�س ع�شر لكلية ال�شريعة والدرا�سات الإ�سلامية بجامعة ال�شارقة، العملات الافترا�ضية في 

الميزان 2019م.
المرجع نف�سه ال�صفحة 671. 	-2
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والم�ؤ�س�سات الكبرى، ودفع الفدية يكون عن طريق العملة الم�شفرة.)))
رابعًا: �سرعة �إنجاز المعاملات: 

تقدم العملات الم�شفرة �إمكانية �إنجاز المعاملات ب�أ�سرع ما يمكن، وتتيح تخطي 
الحدود بين الدول وبتكلفة قليلة عن غيرها من المعاملات التقليدية المماثلة، وبهذا 
تتيح العملات الم�شفرة فر�صة �سهلة للجماعات الإرهابية لتنفيذ �أعمالهم الإرهابية 
العملات  هذه  في  فيجدون  للحدود،)))  عابرة  مالية  معاملات  �إلى  تحتاج  التي 

بغيتهم.
المطلب الثاني: ا�ستعمال العملات الم�شفرة في جريمة غ�سيل الأموال.

مفهوم غ�سيل الأموال:
: �أزال عنه الو�سخ  معنى الغ�سل في معاجم اللغة: غ�سَل ال�شيء يغ�سِل غ�سًال
ونظفه بالماء، واغت�سل بالماء: غ�سل بدنه، والغُ�سل: تمام غ�سل الج�سد كله، والمغُْتَ�سَل: 

مكان الاغت�سال والماء الذي يغت�سل به(.))) 
والغُ�سل �شرعًا: هو تعميم البدن بالماء �أو: ا�ستعمال ماء طهور في جميع البدن، 

على �صفة مخ�صو�صة، على وجه التعبد لله �سبحانه.))) چ ٱ  ٻ  ٻ  ٻ  
ٻ  پ  پ  پ   پ  ڀ  ڀ  ڀ  چ )المائدة: ٦(

ومن هذا يعُلم �أن الغ�سل هو التطهير و�إزالة الخبث والنج�س الح�سيّ والمعنويّ 
ۋ     ۋ    ۇٴ   ۈ   ۈ   ۆ   ۆ    ۇ   چ  الطاهر،  التراب  وهو  تعذّر  �إذا  بديله  �أو  بالماء 
ۅ  ۅ  ۉ  ۉ  ې  ې  ې  ې  ى  ى   ئا  ئا  ئە  ئە  ئو  

المرجع ال�سابق ال�صفحة نف�سها. 	-1

المرجع ال�سابق ال�صفحة نف�سها. 	-2
المعجم الو�سيط، �إبراهيم م�صطفى و�آخرون، 2: 652. 	-3

الفقه المي�سر في �ضوء الكتاب وال�سنة، مجموعة من الم�ؤلفين، �ص28، ط المدينة المنورة: مجمع الملك فهد  	-4
لطباعة الم�صحف ال�شريف.
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ئوئۇ  ئۇ      ئۆ  ئۆ          ئۈ  ئۈ  چ )الن�ساء:٤٣(.

)وعلى هذا يكون المعنى ال�شرعيّ لغ�سل الأموال هو تطهيرها من كل قذارة 
والدم  كالروث  النجا�سات  ب�إزالة  وتكون  الح�سية،  الطهارة  هي  وتلك  ونجا�سة، 
هو  ما  با�ستبعاد  تطهيرها ح�سيًّا  يتم  كما  والمكان،  كالثياب  الممتلكات  من  ونحوها 
محرم منها كالربا، والر�شوة، والغ�صب، وال�سرقة ونحو ذلك من الميتة والخنزير، 
المفرو�ضة  الزكاة  ب�أداء  الفقراء منها  ب�إخراج ن�صيب  ويتم تطهيرها معنويًّا وح�سيًّا 

وما �سواها من حقوق؛ فذلك هو الغ�سل ال�شرعي للأموال(.))) 
من  القذرة  الأموال  تحويل  فيعني  الأموال  لغ�سل  الاقت�صادي  المعنى  �أما 
م�شروعةً  ظاهرها  في  تبدو  �أموال  �إلى  محرمة  و�سيلة  ب�أية  الم�شروع  غير  الك�سب 
�أنها  كالم�صانع والعقارات والأرا�ضي الزراعية، وذلك لإيهام النا�س والم�س�ؤولين 
من م�صادر �شرعية وك�سب م�شروع، و�إخفاء حقيقتها القذرة وم�صادرها الخبيثة.

الغ�سيل غير ال�شرعي للأموال:
الأموال حرامًا  تكون  والتزوير حيث  والتزييف  الت�ضليل  يعتمد  الذي  وهو 
وم�صادرها محرمةً، وبعد تح�صيلها يتخذ مح�صلها عدة �إجراءات لإ�ضفاء �صفة 
ال�شرعية عليها، والحقيقة �أنها غير �شرعية، وهذا كما نرى لي�س غ�سيًال ولا تطهيًرا؛ 
الق�ضاء  ومحاولة  لمكافحتها  الدول  �سائر  قامت  جرائم  عدة  من  مركبةً  جريمةً  بل 

عليها.
وعملية غ�سيل الأموال ترتبط �إلى حد كبير ب�أن�شطة غير م�شروعة، عادة ما تكون 
هاربة خارج حدود �سريان القوانين المناه�ضة للف�ساد المالي، ثم تحاول العودة مرة 
�أخرى ب�صفة �شرعية معترف بها من قبل نف�س القوانين المناه�ضة، التي كانت تجرمها 
ال�شهرية  الداعي  مجلة  �ص5،  غنايم،  نبيل  محمد  د.  منه،  الإ�سلامية  ال�شريعة  وموقف  الأموال  غ�سيل  	-1

ال�صادرة عن دار العلوم 9، )1430 هـ 2009م(.
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داخل الحدود الإقليمية التي ت�سري عليها هذه القوانين.)))
وهو في حقيقة الأمر �إخفاء مورد �أو م�صدر جلب المال، �أو التمويه لم�صدر 

المال. 
الت�سمية  بل  الأموال،  بغ�سيل  العملية  هذه  ت�سمى  �ألا  فالأ�صح  ذلك  وعلى 

الأمثل لها هي: تمويه م�صدر الأموال.
الم�شروعة  غير  للأموال  تدوير  عملية  هي  الأموال  غ�سيل  ب�أن  القول  ويمكن 

و�إخفاء و�ستر وتمويه الم�صدر الحقيقي غير الم�شروع لهذه الأموال.
المتداخلة؛  المالية  العمليات  مجموعة  ب�أنها:  الأموال  غ�سيل  عملية  ف  تعُرَّ كما 
لإخفاء الم�صدر غير الم�شروع للأموال، و�إظهارها في �صورة متح�صلة من م�صدر 

م�شروع.))) 
�أو  المنظمات  �إحدى  تتخذها  التي  الإجراءات  مجموعة  ب�أنها:  وتعرف 
الأ�شخا�ص لإ�ضفاء ال�شرعية على �أموال ناتجة عن ن�شاط غير م�شروع و�إدخالها �إلى 

الدورة الاقت�صادية.))) 
�إلى مرحلة التجميع، فيقوم  ينتقل  فبعد و�ضع المال في الدورة الاقت�صادية 
بخلق عدة �صفقات مالية معقدة؛ تهدف �إلى �إخفاء معالم م�صدر المال، و�إبعاده 

قدر الإمكان عن �إمكانية تتبع حركاته من �أجل منع ك�شف منبعه غير الم�شروع.

غ�سيل الأموال، د. محمد عمر الحاجي، �ص8، ط دار المكتبي للطباعة والن�شر والتوزيع، 2005م. 	-1
جريمة غ�سيل الأموال في �إطار التعاون الدولي، هدى حامد ق�شقو�ش، �ص7، ط القاهرة: دار النه�ضة  	-2

العربية، 2003م.
والحياة  الأمن  الهواري، �ص13، مجلة  �إ�سماعيل  �أنور  د.  الت�شريعي،  والتدخل  الأموال  غ�سيل  ظاهرة  	-3

جامعة نايف للعلوم الأمنية 88، 2014م.
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�صور غ�سيل الأموال: هناك �صور كثيرة لعملية غ�سيل الأموال منها ما ي�أتي:
: تبديل كميات كبيرة من �أوراق نقدية ذات فئات �صغيرة ب�أوراق نقدية  �أولًا

ذات فئات كبيرة.
ثانيا: تجزئة الإيداعات لتفادي ظهور المعاملة المالية في التقارير الدورية التي 

تقدمها البنوك �إلى البنك المركزي. 
ثالثًا: التحويل المتكرر لمبالغ نقدية من عملة �إلى عملة �أخرى من دون �أن تكون 

طبيعة ن�شاط العميل تتطلب ذلك.
�أن  �أموال مجهولة الم�صدر في ر�صيده دون  ب�إيداع  �أن يقوم �شخ�ص  رابعًا: 

يكون لها �سبب وا�ضح.
خام�سًا: الاحتفاظ بمبالغ كبيرة من النقود في خزائن حديدية في البنوك.

�ساد�سًا: ا�ستخدام و�سائل عديدة لتمويه التجارة بق�صد تحريك الأموال بين 
دولة و�أخرى.

�سابعًا: قد يح�صل غ�سيل الأموال من خلال تكرار �سحب مبالغ كبيرة بوا�سطة 
بطاقات الائتمان رغم

�أو  نقدًا،  القائمة على ذلك  الالتزامات  بها، و�سداد  ال�سحب  ارتفاع عمولة 
عبر الأجهزة الالكترونية.

وهناك �صور �أخرى متجددة ومعقدة لعملية غ�سيل الأموال لت�ضليل م�صدر 
هذه الأموال.
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مراحل غ�سيل الأموال من خلال العملات الم�شفرة.)))
تداول العملات الم�شفرة تمثل عاملا رئي�سا في ت�سهيل عملية غ�سيل الأموال، 
�أ�سهل  و�أنها  خا�صة  الم�شبوهة  الأموال  تبي�ض  في  طريقة  �أحدث  تعتبر  حيث 
ا�ستخداما و�أي�سر تعاملا من البنوك، حيث يقوم المتعامل ب�إدخال �شفرة �سرية في 
جهاز الكمبيوتر ويقوم بتحويل ما يرغب من �أموال، هذه الو�سيلة ت�سهل لغا�سلي 

الأموال نقل وتحويل �أموال �ضخمة ب�سهولة و�سرعة و�أمان. 
تحتاج  التي  الم�شروعة  غير  الأموال  توفير  يتم  الم�شفرة  العملات  خلال  فمن 
�إلى الغ�سل، حيث تمكن المتعاملين بها من �إتمام �صفقاتهم من مكاتبهم �أو منازلهم 
دون اللجوء �إلى الم�صارف التقليدية، وت�سهل من ارتكاب هذه الجريمة، وتقلل من 

الإجراءات المتبعة لمنعها.)))
فالأموال غير الم�شروعة تحول �إلى عملات م�شفرة ثم يعاد عر�ضها للبيع مقابل 

عملات نقدية تقليدية.
مراحل  ثلاثة  الأموال في  بها عمليات غ�سيل  تمر  التي  المراحل  �إيجاز  ويمكن 

رئي�سة كما يلي:
الإيداع: وهي المرحلة الأولى من مراحل غ�سيل الأموال، والذي يعتمد من  	 -1
�أموالهم عن طريق تحويلها  من  التخل�ص  الأموال في  غ�سيل  خلالها مجرمو 
لودائع م�صرفية في البنوك والم�ؤ�س�سات الا�ستثمارية، مما ي�ساهم في ا�ستبدالها 

ب�أموال نظيفة.

غ�سيل الأموال، الحاجي، �ص8. 	-1
دور النقود الإلكترونية في عمليات تبي�ض الأموال، ب�سام الزلمي، عبود ال�سراج، 26: 556، مجلة دم�شق  	-2

للعلوم الاقت�صادية والقانونية 1، 2010م.
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التجميع: هو الأ�سلوب الذي يعتمد عليه مجرمو غ�سيل الأموال في جمعها  	 -2
�ضمن مجموعة من الم�شروعات والا�ستثمارات المالية التي ت�ضمن لهم تغطية 
�إذ ي�ساعد التجميع في توفير  كافة العمليات غير القانونية التي يقومون بها، 

التمويه لعمليات غ�سيل الأموال.
يتم  الأموال، ومن خلالها  الأخيرة من مراحل غ�سيل  المرحلة  الدمج: وهي  	 -3
خلط الأموال التي تم الح�صول عليها بطرق غير الم�شروعة مع الأموال التي 
وي�صعب  معا،  الأموال  تختلط  وهكذا  م�شروعة،  بطرق  عليها  الح�صول  تم 

التعرف عليها.)))
و�إذا كان تتبع عملية غ�سيل الأموال خلال الأموال التقليدية خارج نطاق دائرة 
البنوك والم�صارف �أمرًا �صعبا، فتتبعها من خلال العملات الم�شفرة يكاد يكون �أمرا 
�شبه م�ستحيل، فالعملة الم�شفرة غير قابلة للتتبع، ف�أي �شخ�ص ي�ستطيع �شراء هذه 
العملة، وتحويلها و�إعادة بيعها ب�سهولة، وهذا يفتح باب لعمليات غ�سيل الأموال.
ظل  في  خطورة  �أكثر  الحا�ضر  الوقت  في  الأموال  غ�سيل  جريمة  و�أ�صبحت 
وجود منظف جديد �إلا وهو العملات الافترا�ضية الم�شفرة، وذلك نظرًا لما توفره 
بالنقود  مقارنة  وال�سرعة  والخ�صو�صية  التعامل  �سرية  من  الم�شفرة  العملات  هذه 

التقليدية.
�إمكانية الت�صرف بالأموال المغ�سولة وتوظيفها  وتتيح هذه الجريمة للمجرمين 
في مجموعة من الن�شاطات العامة عن طريق �إخفاء م�صادرها غير الم�شروعة، كما 

ت�ساعدهم في التو�سع في �أعمالهم غير القانونية وك�سب المزيد من الأموال.

الجامعية،  الدار  الإ�سكندرية:  ط  �ص232،  المطلب،  عبد  الحميد  عبد  البنوك،  واقت�صاديات  العولمة  	-1
2005م. 
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تجريم غ�سل الأموال في الأنظمة ال�سعودية:
ن�ص النظام ال�سعودي على تجريم غ�سل الأموال وحدد مرتكب هذه الجريمة، 
ففي المادة الثانية من نظام مكافحة غ�سل الأمول جاء ما ن�صه: )يعد مرتكبًا جريمة 

غ�سل الأموال كل من قام ب�أي من الأفعال الآتية:
لات  تحويل �أموال �أو نقلها �أو �إجراء �أي عملية بها، مع علمه ب�أنها من متح�صّ 	 -1
جريمة؛ لأجل �إخفاء الم�صدر غير الم�شروع لتلك الأموال �أو تمويهه، �أو لأجل 
لت منها  م�ساعدة �أي �شخ�ص متورط في ارتكاب الجريمة الأ�صلية التي تح�صّ

تلك الأموال للإفلات من عواقب ارتكابها.
متح�صلات  من  ب�أنها  علمه  مع  ا�ستخدامها،  �أو  حيازتها  �أو  �أموال  اكت�ساب  	 -2

جريمة �أو م�صدر غير م�شروع.
مكانها  �أو  ملكيتها  �أو  �أو حركتها  م�صدرها  �أو  �أموال،  طبيعة  تمويه  �أو   	�إخفاء  -3
�أو طريقة الت�صرف بها �أو الحقوق المرتبطة بها، مع علمه ب�أنها من متح�صلات 

جريمة.
 )1( الفقرات  في  عليها  المن�صو�ص  الأفعال  من  �أي  ارتكاب  في  ال�شروع  	 -4
و)2( و)3( من هذه المادة، �أو الا�شتراك في ارتكابها بطريق الاتفاق �أو ت�أمين 
الم�ساعدة �أو التحري�ض �أو تقديم الم�شورة �أو التوجيه �أو الن�صح �أو الت�سهيل �أو 

التواط�ؤ �أو الت�ستر �أو الت�آمر(.)))
المطلب الثالث: �إح�صائيات حول غ�سيل الأموال بالعملات الم�شفرة.

ورد في تقرير مكتب الأمم المتحدة -الق�سم المعني بالمخدرات والجريمة -�أن 
ما بين 800 بليون و2 تريليون دولار �أمريكي، �أو ما تكوّن ن�سبته 2 �إلى 5 بالمائة من 

نظام مكافحة غ�سل الأموال، الف�صل الأول، المادة الأولى، �صادر بتاريخ 1439/2/5هـ. 	-1
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الناتج المحلي العالمي هي �أموال تبُيَّ�ض )تغُ�سَل( �سنويًّا، وقد كان المجرمون �سابقًا 
يتبادلون الأموال من �أجل المعادن الثمينة، �أو الفواتير المزورة، �أو تبيي�ض الأموال 
عن طريق ربطها ب�أج�سادهم والطيران بها �إلى بلدان تقلّ فيها الرقابة المالية، �أما اليوم 

ف�أ�صبح لدى المجرمين منظّف جديد ي�سمى العملات الم�شفرة. 
وت�شير تقديرات مدير )وكالة ال�شرطة الأوروبية( �إلٍى �أن ما بين 3 �إلى 4 بالمائة 
من عمليات الإجرام ال�سنوية في القارة الأوروبية، �أو ما يقدر بـ 4,2 مليار �إلى 5,6 
ل عن طريق غ�سيل الأموال با�ستخدام طرائق م�شفرة، ويعتقدون  �صَّ مليار دولار ُحت

�أن الم�شكلة �ستزداد �سوءًا.))) 
وت�شرح �إدارة مكافحة المخدرات الأمريكية كيفية ا�ستعمال العملات الم�شفرة 
التي ت�ستخدم العملات الم�شفرة،  في غ�سيل الأموال من قبل الع�صابات الدولية 
ف�إنه على �سبيل المثال يمكن غ�سل الأموال غير ال�شرعية الناتجة عن تداول المخدرات 
بتحويل المبالغ الناتجة عنها �إلى عملات م�شفرة، ثم تق�سيمها �إلى كميات �صغيرة، 
ومن ثم �إدخالها �إلى عالم العملات الم�شفرة، وربما عملات م�شفرة مختلفة، كون 
وبكميات  عالية،  ب�سرعة  للا�ستبدال  قابلة  ال�شرعية -غالبًا-  الم�شفرة غير  الأموال 

�صغيرة، حتى ت�صبح نظيفة بما فيه الكفاية لتحويلها �إلى �أموال عادية.
زعماء  ا�ستخدم  كيف  )اليوروبول(  الأوروبية  ال�شرطة  وكالة  ك�شفت  وقد 
الجريمة في �أوروبا تقنية الت�شفير من �أجل �سداد المبالغ المطلوبة منهم ل�شراء الكوكايين 
ل �أعوان المجرمين مبالغ مالية من اليورو �إلى عملات م�شفرة  من كولومبيا؛ �إذ حوَّ
كولومبيا،  في  م�سجلة  رقمية  مالية  افظ  َحم �إلى  �أُر�سلَت  ثم  الم�صدر،  مجهولة 
�سُحِب  ثم  الإنترنت،  الم�شفرة عن طريق  العملات  بهذه  البيزو  عملة  وا�ستُبدلتَ 
عَت على ع�شرات الح�سابات الم�صرفية  بعدها البيزو نقدًا على هيئة مبالغ �صغيرة وزِّ

العملات الم�شفرة وغ�سل الأموال، ا�سترجعت بتاريخ 2020/3/30م، من موقع: 	-1
https://www.syr-res.com 	

https://www.syr-res.com/article/16848.html
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كي لا ينك�شف �أمرهم، وبح�سب توقعات وكالة ال�شرطة الأوروبية )اليوروبول( 
ف�إن نحو 113 مليار يورو )146.9 مليار دولار( من الأموال ال�سوداء يتم تداولها 
في الأ�سواق الأوروبية �سنويا، و�إن 3 �إلى 4 بالمائة من هذه الأموال يتم تبيي�ضها 

)غ�سلها( عن طريق العملات الافترا�ضية.))) 
وقد وجد �أ�صحاب الأن�شطة الإجرامية من التجاهل الدولي تجاه هذه العملات 
فر�صة ذهبية لتبيي�ض �أر�صدتهم وغ�سلها من العملات الم�شفرة وتحويلها �إلى �أوراق 
منها  الا�ستفادة  �أو  لنقد  تحويلها  �إ�شكالية  يواجهون  كانوا  �أن  بعد  تقليدية،  نقدية 
�أو  الإلكترونية،  المتاجر  عبر  لل�سلع  المبا�شر  بال�شراء  طرق  عدة  عبر  وذلك  فعليًا، 

المقاي�ضة بعملات نقدية عالمية �أ�شهرها الدولار الأمريكي.
وفي ظل تقليل البنوك المركزية والجهات الرقابية عالميًا من ��شأن و�أهمية تلك 
الوقت  في  الم�شفرة  بالعملات  الأموال  غ�سيل  عمليات  ف�إن  الم�شفرة،  العملات 
الحا�ضر تتو�سع، وهذه فر�صة ذهبية للقائمين على تلك الجرائم -منظمات كانت 
�أو �أفرادا- للا�ستفادة ب�أكبر قدر ممكن قبل انتباه المنظمات العالمية لتتبع م�صدر تلك 

الأموال والحد من ت�أثيرها وخطورتها على الأمن الوطني.
المبحث الرابع

ا�ستعمال العملات الم�شفرة في تمويل الإرهاب

المطلب الأول: م�صادر تمويل الإرهاب.
هناك �أنواع يتبعها ممولو الإرهاب في �إمداد الجماعات الإرهابية بالأموال، من 

هذه الأنواع ما يلي:

العالمي، 28: 30  تقرير المخدرات  الم�شروعة،  المالية غير  المنظمة والتدفقات  م�شكلة المخدرات والجريمة  	-1
بت�صرف، ط الأمم المتحدة مايو 2017م.



107

د. فهد بن عبد الرحمن المثيب ال�شمري
د. خالد محمد حمـدي - د. �أحمد �سعد علي البرعي تداول العملات الم�شفرة وخطره...

الأول: م�صادر الدعم الذاتي.
الإرهابي من  للتنظيم  المالي والعيني  الدعم  تقوم بجمع  التي  الم�صادر  وهي 
�أو م�ساهمات، وهناك العديد من  �أو ما يمتلك التنظيم من م�شاريع  �أفراده  خلال 

م�صادر الدعم الذاتي من �أهمها:
الا�شتراكات النقدية التي يقدمها ع�ضو التنظيم �سواء �شهريا �أو �سنويا.��
التبرعات النقدية والعينية التي يقدمها قياديو وم�شرفو التنظيم وكافة الأفراد ��

المنتمين للتنظيم.
منها �� الرئي�س  الهدف  يكون  التي  الإجرامية  الإرهابية  العمليات  ح�صيلة 

بع�ض  تمار�سها  التي  والابتزاز  ال�سلب  عمليات  مثل  للتنظيم،  الأموال  جمع 
�أي  �أو  المخدرات  في  الم�شروع  غير  الاتجار  هذا  تحت  ويندرج  التنظيمات، 
عمليات غير م�شروعة، �أو حتى الم�شروعات التي تعمل في الم�شاريع التجارية 

الم�شروعة.
التمويل من ال�سطو الم�سلح على خزائن ال�شركات الكبرى والبنوك التجارية، ��

المنظمات  �إليه  تلج�أ  التي  الحديثة  الإجرامية  الأن�شطة  �أنواع  �أحد  يعتبر  وهذا 
الإجرامية في الوقت الحا�ضر من �أجل الح�صول على الأموال ال�ضخمة حتى 

تتمكن من تدريب �أع�ضائها وتمويل �أن�شطتها الإجرامية(.))) 
الثاني: م�صادر الدعم الداخلي: 

�إن�سانية  ب�أعمال  تقوم  التي  الخيرية  للجمعيات  التبرعات  �أ�ساليب جمع  وهي 
فعليًا للمحتاجين، �سواء داخل الدولة �أو خارجها، ولذا يقبل كافة �أفراد المجتمع 

تجفيف م�صادر تمويل الإرهاب، محمد ال�سيد عرفة، �ص81، ط الريا�ض: جامعة نايف العربية للعلوم  	-1
الأمنية، مركز الدرا�سات والبحوث، 1430هـ 2009م.
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نحو التبرع والدعم اعتقادًا منهم ب�أن تبرعاتهم �ست�صل للمحتاجين الحقيقيين، �سيما 
�أنه يوجد في المجتمع العديد من المحتاجين الذين قد لا يتمكن من الو�صول �إليهم، 
بيد �أن التنظيمات المتطرفة والإرهابية تجد في ذلك مجالًا رحبًا للدخول وا�ستخدام 
�أموال المتبرعين في تنفيذ مخططاتهم، تاركين في الوقت ذاته المحتاجين دونما دعم 

مالي يذكر.))) 
وتقوم هذه الم�صادر بدعم التنظيم المتطرف من داخل المجتمع الذي يمار�س 
وحبهم  المجتمع،  �أفراد  تدين  الإرهابي  التنظيم  وي�ستغل  الإرهابي،  الن�شاط  في 
�أو يخترق جمعيات  �شكل جمعيات خيرية،  المنكوبين، ويت�ستر في  و�إغاثة  للخير 

خيرية معروفة ويجندهم ل�صالحه.
الثالث: م�صادر الدعم الخارجي: 

فيها  يمار�س  التي  البيئة  خارج  من  التنظيم  بدعم  تقوم  التي  الم�صادر  وهي 
ن�شاطه، ويظهر هذا الجانب من خلال الم�صادر التالية:

التبرعات التي يجمعها قيادات التنظيم الموجودة خارج الدولة من المتعاطفين  	 -
مبا�شرة مع التنظيم المتطرف �أو الإرهابي.

دعم �أجهزة المخابرات التي تتلاقى م�صالحها مع التنظيمات المتطرفة، ويتعدى  	 -
�إلى  والتمويل  المادي  الدعم  مرحلة  المخابرات  �أجهزة  تقدمه  الذي  الدعم 
العمليات  لتنفيذ  اللازمة  المواد  وت�أمين  المهام،  تنفيذ  على  التدريب  مرحلة 
الإرهابية، وهذا ي�ؤكد وجود علاقة وثيقة بين التنظيمات المتطرفة والمخابرات 

الأجنبية التي تتفق معها في الأهداف.

بت�صرف، ندوة  الثقفي، 21: 24  المعا�صرة والم�ستجدة، محمد بن حميد  �أبرز الجرائم  الإرهاب ك�أحد  	-1
بعنوان الجريمة المعا�صرة: الأبعاد الأمنية، كلية الملك فهد مركز الدرا�سات والبحوث، 1426هـ 2005م.
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وحكومات  �أجهزة  من  ماليا  دعما  تتلقى  الإرهابية  الجماعات  �أن  �شك  ولا 
تتمكن بوا�سطة هذا الدعم من الا�ستمرار في ن�شاطها، والمحافظة  �أجنبية، بحيث 
التدريب  بعملياتها، وتوفير  للقيام  اللازمة  الأ�سلحة  بقائها، والح�صول على  على 
الملائم والم�ستمر لأع�ضائها، وتجنيد بع�ض العنا�صر للا�ستعانة بهم في تنفيذ الم�شروع 
الإجرامي لها، و�أدرك المجتمع الدولي �أثر الإرهاب على العلاقات الدولية، فاعتبر 

�سلوك الدولة الم�ساندة للإرهاب جريمة دولية �ضد ال�سلم والأمن الدوليين.))) 
- دعم الدول والمنظمات التي تتبادل م�صالح مع التنظيم الإرهابي، �إما من 
�أو من �أجل الترويج لأفكار  �أجل زعزعة الأمن والا�ستقرار في الدول الم�ستهدفة 
تلك الدول �أو المنظمات، وقد يكون ذلك من �أجل تحيق م�صالح م�شتركة �أو تبادل 

منافع بين التنظيم والدول والمنظمات الأخرى.
وهذا ي�ستدعي يقظة من �أجهزة الدولة في كافة المجالات لا �سيما الأجهزة 
الأمنية؛ لمنع التنظيمات الإرهابية من التغلغل في المجتمع والا�ستفادة من �أفراده 

في تمويل التنظيمات الإرهابية وتنفيذ عملياتها.
معاقبة  على  ال�سعودي  النظام  ن�ص  الإرهاب  تمويل  م�صادر  من  �سبق  وفيما 
كل من �ساهم في التمويل ب�أي �شكل من الأ�شكال التي حددها النظام، حيث جاء 
ن�ص المادة ال�سابعة والأربعون بما يلي: )يعُاقب بال�سجن مدة لا تزيد على )خم�س 
ع�شرة( �سنة ولا تقل عن )خم�س( �سنوات، كل من قام بتقديم �أموال �أو جمعها �أو 
ت�سلمها �أو خ�ص�صها �أو نقلها �أو حولها �أو حازها �أو دعا �إلى التبرع بها- ب�أي و�سيلة 
كانت ب�صورة مبا�شرة �أو غير مبا�شرة من م�صدر م�شروع �أو غير م�شروع- بغر�ض 
ا�ستخدامها كليًا �أو جزئيًا لارتكاب �أي من الجرائم المن�صو�ص عليها في النظام، �أو 
كان عالماً ب�أنها �سوف ت�ستخدم كليًا �أو جزئيًا في تمويل جريمة �إرهابية داخل المملكة 

تجفيف م�صادر تمويل الإرهاب، محمد ال�سيد عرفة، �ص 74. 	-1
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�أو خارجها �أو كانت مرتبطة فيها �أو �أنها �سوف ت�ستخدم من قبل كيان �إرهابي �أو 
تلك  من  �أي  ت�ستخدم  لم  �أو  الجريمة  تقع  لم  و�إن  حتى  كان،  غر�ض  لأي  �إرهابي 
الأموال، ف�إن كان الفاعل قد ا�ستغل لهذا الغر�ض الت�سهيلات التي تخولها له �صفته 
الوظيفية �أو ن�شاطه المهني �أو الاجتماعي, فلا تقل العقوبة عن )ع�شر �سنوات(. )))

المطلب الثاني: توظيف الجماعات الإرهابية للعملات الم�شفرة.
تدرك الجماعات الإرهابية المتطرفة التي تنتهج العنف، �أنّ الحفاظ على قوتها 

وبقائها يتطلب توفير موارد مالية ثابتة فقاموا بما يلي:
�سرقة ونهب البنوك والممتلكات الخا�صة.  	 -

الاتجار في المواد المخدرة، وت�أمين م�سارات التهريب، وتعدّ عائدات الاتجار  	 -
في المخدرات، من �أهم م�صادر تمويل �أن�شطة الجماعات الإرهابية.

فر�ض الجزية والابتزاز المالي لغير الم�سلمين. 	 -

في  الإرهابية  التنظيمات  حالة  في  النمط  هذا  انت�شر  وقد  بالب�شر،  الاتجار  	 -
�أغ�سط�س(   8( في  �صرح  العراقي  الأحمر  الهلال  با�سم  فالمتحدث  العراق، 
من عام 2014، ب�أنه قد قامت ميلي�شيات داع�ش بخطف الن�ساء الم�سيحيات، 
وبيعهن في الأ�سواق بمدينة نينوى، باعتبارهنّ �سبايا وجوار، مقابل مبالغ مالية 

و�صلت �إلى 150 دولارًا للمر�أة الواحدة. 

التبرعات وا�ستغلال منظمات العمل الأهلي. 	 -
تزوير العملة والأوراق المالية، وتُ�ستخدم هذه الو�سيلة في تمويل الإرهاب،  	  -
عندما يكون التمويل قادمًا من دولة راعية للإرهاب، وت�ستهدف، في الوقت 

نظام مكافحة جرائم الإرهاب وتمويله ال�صادر بتاريخ 1439/2/12هـ. 	-1
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نف�سه، الإ�ضرار باقت�صاد الدولة؛ حيث يلاحظ وجود علاقة طردية بين زيادة 
ن�شاط الإرهابيين وانت�شار العملة المزورة.

مالية  فدية  على  الح�صول  بهدف  الخطف،  عمليات  وهي  الاختطاف:  فدية  	 -
مقابل �إطلاق �سراح المختطفين.)))

وقد �أو�ضح م�ؤ�شر الفتوى العالمي التابع لدار الإفتاء الم�صرية �أن فتاوى تنظيم 
واحتيال  �سرقة  من  الم�شبوهة  بالعمليات  التنظيم  تمويل  تجيز  الإرهابي  )داع�ش( 
�أع�ضاء  �أخذ  المثال فتوى )�إجازة  وتجارة الأع�ضاء والرقيق وما �شابه، على �سبيل 

مَن �أُ�سر حيًّا لإنقاذ حياة م�سلم، حتى و�إن كان ذلك معناه موت الأ�سير(.)))
الأموال  على  ب�إطلاقها  الغنائم(  لفظ(  ا�ستخدام  مغالطته في  ف�ًالض عن  هذا 
والمعدات التي ي�سرقها، فقد تمكن ب�سبب �سرقاته للآثار وتجارته لل�سلاح والأع�ضاء 

من �أن ي�صبح �أغنى تنظيم �إرهابي في العالم.
للتمويل، ولأجل  م�صادر جديدة  والبحث عن  الأموال  من  مزيدٍ  ول�ضمان 
�أحكامه  ا�ستخدام  في  التنظيم  ع  نوَّ مريديه  م�شاعر  ودغدغة  المغالطات  من  مزيد 
ال�شرعية؛ فنجده ي�ستخدم حكم )الجواز( في فتاويه بن�سبة تتعدى الــ)70%( فيما 
يتعلق بالعملات الرقمية، والا�ستيلاء على الأموال، وتدمير المن��شآت والم�ؤ�س�سات 
بن�سبة  و)الا�ستحباب(  )الوجوب(  �أحكام  ي�ستخدم  فيما  )الجهاد(،  تبرير  تحت 
�إنفاق  وا�ستحباب  الت�ضحية،  بوجوب  لأتباعه  الخطاب  يوجه  عندما   )%85(

الأموال لخدمة التنظيم(.)))
ط  �ص2،  م�صطفى،  محمد  ح�سن  الإرهابية،  والمنظمات  الجماعات  تمويل  في  )البيتكوين(  عملة  دور  	-1

القاهرة: �صحيفة حفريات مركز دال للأبحاث والإنتاج الإعلامي، 2017م.
الفتاوى  مر�صد  للفتوى،  العالمي  الم�ؤ�شر  ٢٠١٨م،  دي�سمبر   ١٢ الإعلامي  المركز  الم�صرية،  الإفتاء  دار  	-2

التكفيرية والآراء المت�شددة.
الفتاوى  مر�صد  للفتوى،  العالمي  الم�ؤ�شر  ٢٠١٨م،  دي�سمبر   ١٢ الإعلامي  المركز  الم�صرية،  الإفتاء  دار  	-3

التكفيرية والآراء المت�شددة.

https://www.facebook.com/EgyptDarAlIftaMedia/photos/a.1690326147852119/2202343209983741/?type=3&__xts__%5B0%5D=68.ARAN_vsZYHhHcXOHewG4x5LdYxHNxF4qMdSMoDjWVgIIpvgSj73UIC916hxGq93Xmb5rppa6UMYYolE1dq-l0kBjcXk_mDVvKtxr8BJmlBgq2XfmUlXVbstrNI5ed1aicRdM73Vc0NL74r8N9rsXj2uAmkVNOGiXIb9zIAjmzPfPxpMDaL015AT2_v4jmm6OEtTJte2CqSqS3oBDbOlctStal3netGGJfx9KCcxBUu9tEvxc2IZbdUftKh3VtVM1LpPigO3I8me7ctAucVVNmmrzcXAultrgfeI_u3CoIYCEdSQ8mT6NwjWuLHYkL16GYksjBsyb_Dkd34hOHQD8CYjwjggA&__tn__=-R
https://www.facebook.com/EgyptDarAlIftaMedia/photos/a.1690326147852119/2202343209983741/?type=3&__xts__%5B0%5D=68.ARAN_vsZYHhHcXOHewG4x5LdYxHNxF4qMdSMoDjWVgIIpvgSj73UIC916hxGq93Xmb5rppa6UMYYolE1dq-l0kBjcXk_mDVvKtxr8BJmlBgq2XfmUlXVbstrNI5ed1aicRdM73Vc0NL74r8N9rsXj2uAmkVNOGiXIb9zIAjmzPfPxpMDaL015AT2_v4jmm6OEtTJte2CqSqS3oBDbOlctStal3netGGJfx9KCcxBUu9tEvxc2IZbdUftKh3VtVM1LpPigO3I8me7ctAucVVNmmrzcXAultrgfeI_u3CoIYCEdSQ8mT6NwjWuLHYkL16GYksjBsyb_Dkd34hOHQD8CYjwjggA&__tn__=-R
https://www.facebook.com/EgyptDarAlIftaMedia/?hc_ref=ARQXwP6u-w70SIznNZxdQf8rPykxTsxX6EB5qto1ZuRLqrPKMAzcRb8zbigH6uB6_jE&fref=nf&__xts__%5B0%5D=68.ARAN_vsZYHhHcXOHewG4x5LdYxHNxF4qMdSMoDjWVgIIpvgSj73UIC916hxGq93Xmb5rppa6UMYYolE1dq-l0kBjcXk_mDVvKtxr8BJmlBgq2XfmUlXVbstrNI5ed1aicRdM73Vc0NL74r8N9rsXj2uAmkVNOGiXIb9zIAjmzPfPxpMDaL015AT2_v4jmm6OEtTJte2CqSqS3oBDbOlctStal3netGGJfx9KCcxBUu9tEvxc2IZbdUftKh3VtVM1LpPigO3I8me7ctAucVVNmmrzcXAultrgfeI_u3CoIYCEdSQ8mT6NwjWuLHYkL16GYksjBsyb_Dkd34hOHQD8CYjwjggA&__tn__=kC-R
https://www.facebook.com/EgyptDarAlIftaMedia/photos/a.1690326147852119/2202343209983741/?type=3&__xts__%5B0%5D=68.ARAN_vsZYHhHcXOHewG4x5LdYxHNxF4qMdSMoDjWVgIIpvgSj73UIC916hxGq93Xmb5rppa6UMYYolE1dq-l0kBjcXk_mDVvKtxr8BJmlBgq2XfmUlXVbstrNI5ed1aicRdM73Vc0NL74r8N9rsXj2uAmkVNOGiXIb9zIAjmzPfPxpMDaL015AT2_v4jmm6OEtTJte2CqSqS3oBDbOlctStal3netGGJfx9KCcxBUu9tEvxc2IZbdUftKh3VtVM1LpPigO3I8me7ctAucVVNmmrzcXAultrgfeI_u3CoIYCEdSQ8mT6NwjWuLHYkL16GYksjBsyb_Dkd34hOHQD8CYjwjggA&__tn__=-R
https://www.facebook.com/EgyptDarAlIftaMedia/photos/a.1690326147852119/2202343209983741/?type=3&__xts__%5B0%5D=68.ARAN_vsZYHhHcXOHewG4x5LdYxHNxF4qMdSMoDjWVgIIpvgSj73UIC916hxGq93Xmb5rppa6UMYYolE1dq-l0kBjcXk_mDVvKtxr8BJmlBgq2XfmUlXVbstrNI5ed1aicRdM73Vc0NL74r8N9rsXj2uAmkVNOGiXIb9zIAjmzPfPxpMDaL015AT2_v4jmm6OEtTJte2CqSqS3oBDbOlctStal3netGGJfx9KCcxBUu9tEvxc2IZbdUftKh3VtVM1LpPigO3I8me7ctAucVVNmmrzcXAultrgfeI_u3CoIYCEdSQ8mT6NwjWuLHYkL16GYksjBsyb_Dkd34hOHQD8CYjwjggA&__tn__=-R
https://www.facebook.com/EgyptDarAlIftaMedia/?hc_ref=ARQXwP6u-w70SIznNZxdQf8rPykxTsxX6EB5qto1ZuRLqrPKMAzcRb8zbigH6uB6_jE&fref=nf&__xts__%5B0%5D=68.ARAN_vsZYHhHcXOHewG4x5LdYxHNxF4qMdSMoDjWVgIIpvgSj73UIC916hxGq93Xmb5rppa6UMYYolE1dq-l0kBjcXk_mDVvKtxr8BJmlBgq2XfmUlXVbstrNI5ed1aicRdM73Vc0NL74r8N9rsXj2uAmkVNOGiXIb9zIAjmzPfPxpMDaL015AT2_v4jmm6OEtTJte2CqSqS3oBDbOlctStal3netGGJfx9KCcxBUu9tEvxc2IZbdUftKh3VtVM1LpPigO3I8me7ctAucVVNmmrzcXAultrgfeI_u3CoIYCEdSQ8mT6NwjWuLHYkL16GYksjBsyb_Dkd34hOHQD8CYjwjggA&__tn__=kC-R
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والجماعات والتنظيمات الإرهابية تدرك �أنّ الحفاظ على قوتها وبقائها يتطلب 
توفير موارد مالية ثابتة، ت�صعب ملاحقتها وم�صادرتها من قبل الم�صارف والبنوك، 

�أو ال�سلطات العامة في الدول والحكومات.
لذا؛ فقد اتجهت هذه التنظيمات الإرهابية �إلى العملات الم�شفرة؛ لأنها تتميز 
ي�سمح  العالم؛ حيث  �أو جهات في مختلف  �أفراد  �أي  مع  التعامل  على  بالقدرة 
نظام التعامل عبر تلك العملة بتحويل الأموال من �أي مكان، �إلى �أي مكان �آخر، 

وب�أيّة قيمة.
المطلب الثالث: تنظيم داع�ش))) وتداول العملات الم�شفرة:

للعملات  توظيفًا  الإرهابية  التنظيمات  �أكثر  �أحد  )داع�ش(  تنظيم  يعُد 
الافترا�ضية الم�شفرة؛ وقد �أفتى تنظيم )داع�ش( بجواز التعامل بالعملات الرقمية 
و�أبرزها )البيتكوين( لت�سيير عملياته الإرهابية؛ حيث �أ�صدر �أحد م�ؤيدي التنظيم 
وثيقة بعنوان: )بيتكوين و�صدقة الجهاد( ليحدد فيها الأحكام ال�شرعية لا�ستعمال 
وجاء  الجهادية،  الأن�شطة  لتمويل  ا�ستعمالها  �ضرورة  على  م�شددًا  )البيتكوين(، 
�أن البيتكوين تمثل حلًّا عمليًّا للتغلب على الأنظمة المالية للحكومات  في الوثيقة 

)الكافرة(، -على ح�سب زعمهم.
و�شرحت الوثيقة كيفية ا�ستخدام العملات الم�شفرة، وكيفية �إن�شاء الح�سابات 
المالية على الإنترنت، وكيفية نقل الأموال دون لفت الأنظار؛ حيث لا يمكن للمتبرع 
تحويل �أموال ل�شخ�صٍ م�شتبهٍ به �أو على لائحة الإرهاب، لكنه ي�ستطيع فعل ذلك 

با�ستخدام ح�سابٍ رقمي لا يعلم �أحد من يملكه. 

تنظيم م�سلح �إرهابي، يهدف �أع�ضا�ؤه �إلى �إعادة )الخلافة الإ�سلامية وتطبيق ال�شريعة( بمنظورهم، يمتد  	-1
في العراق و�سوريا، وكلمة داع�ش مخت�صر: الدولة الإ�سلامية في العراق وال�شام(. داع�ش: ماهيته-

ن��شأته-�أهدافه، د/مازن �شندب، �ص22، طـ الأولى، الدار العربية للعلوم نا�شرون 1435هـ2014م.
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وبينت الوثيقة �أنه لا يمكن للمرء �إر�سال حوالة م�صرفية لمجاهد، �أو من ي�شتبه 
في �أنه مجاهد، دون �أن تكون الحكومة الكافرة الحاكمة - على حد زعمهم- على 
علم بها، والحل المقترح لهذا هو ما يعُرف با�سم )البيتكوين( لإعداد نظام للتبرع 
مجهول تمامًا، ويمكن من خلاله �إر�سال الملايين على الفور، و�ست�صل مبا�شرة �إلى 

جيوب المجاهدين.)))
وفي يناير 2015م، دعا )با�سم �أبو م�صطفى( -�أحد كبار حملة جمع التبرعات 
لجمع   - المظلم  الإنترنت  ال�سوداء-  ال�شبكة  ا�ستخدام  �ضرورة  �إلى   - لداع�ش 

الأموال من خلال العملات الم�شفرة الافترا�ضية. 
نيويورك لح�صولها على 62  امر�أة في  القب�ض على  وفي دي�سمبر 2017، تم 

�ألف دولار من البيتكوين بهدف �إر�سالها �إلى داع�ش.
وجمع  الإرهابية،  التنظيمات  تمويل  في  الم�شفرة  العملات  ا�ستعمال  تم  وقد 

التبرعات من خلالها.)))
الإفتاء  لدار  التابع  المت�شددة  والآراء  التكفيرية  الفتاوى  مر�صد  لفت  فقد 
الم�صرية �إلى وجود م�ؤ�شرات قوية على ا�ستخدام داع�ش لتلك العملة في تمويل 
�سوريا  خارج  للتنظيم  التابعة  العنا�صر  �إلى  الأموال  و�إر�سال  الإرهابية  الحركات 
والعراق، م�ستغلين في ذلك مميزات تلك العملة الم�شفرة واللامركزية التي ي�صعب 
تتبعها، �أو التعرف على م�ستخدميها، �إ�ضافةً �إلى انت�شارها الكبير كونها عملةً جاذبة 

للم�ستخدمين على �شبكات الإنترنت.)))
دور عملة البيتكوين في تمويل الجماعات والمنظمات الإرهابية، محمد م�صطفى، 12: 13 بت�صرف. 	-1

العملات الافترا�ضية و�سيلة جديدة لتمويل الإرهاب، رغدة البهي، المركز الم�صري للفكر والدرا�سات  	-2
موقع:  من  2020/4/8م  بتاريخ  ا�سترجعت  الم�سلحة،  وال�صرعات  الإرهاب  وحدة  الا�ستراتيجية، 

https://www.ecsstudies.com
الإفتاء  بدار  المركز الإعلامي  �إندوني�سيا،  الإرهابية في  العنا�صر  البيتكوين و�سيلة تمويل  الإفتاء،  مر�صد  	-3

الم�صرية ٢٠-١-٢٠١٧م ا�سترجعت بتاريخ 2020/4/7م، من موقع:
https://www.dar-alifta.org/ar/Statement.aspxsec=media&catid 	

https://www.ecsstudies.com/security-and-defense-issues/unit-for-terrorism-and-armed-conflict/6484/
https://www.dar-alifta.org/ar/Statement.aspx?sec=media&catid
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تمويل  في  ا  مهمًّ عامًال  كانت  الم�شفرة  العملات  �أن  الفتوى  م�ؤ�شر  �أكد  كما 
�أنحاء  الإرهابية في جميع  الهجمات  و�أن عدد  العالم،  الإرهابية حول  العمليات 
العالم خلال 2017م، بلغ ما يقرب من 11 �ألف هجوم، �أ�سفرت عن وفاة �أكثـر 

من 26 �ألف �شخ�ص.
الأمن  على  الم�شفرة  العملات  هذه  تداول  خطورة  بو�ضوح  يبين  كله  هذا 
الوطني، حيث ت�ستعمل في تهديده، بالم�ساعدة في ارتكاب الجرائم المختلفة، �إذ 
هي ت�ساهم في ت�سهيل تمويل التنظيمات الإرهابية التي تعيث في الأر�ض ف�سادًا، 
فقد يقوم �أفراد التنظيمات الإرهابية �أو من يقومون بتمويل تلك التنظيمات ب�شراء 
العملات الم�شفرة بعملات ر�سمية على ح�سب كل دولة، وبعد ذلك تتم عمليات 
البنوك  رقابة  عن  بعيدًا  الإرهابية  للتنظيمات  الم�شفرة  العملات  لتلك  التحويل 
التي  التعاملات  لتلك  الو�صول  من  تتمكن  لا  التي  الرقابية  وال�سلطات  المركزية 
تتم بالعملات الم�شفرة، وبعد امتلاك التنظيمات الإرهابية لتلك العملات يقومون 

ببيعها وا�ستبدالها بعملات ر�سمية على �أ�سواق التعامل بالعملات الم�شفرة.
لذا، حذر النظام ال�سعودي من هذه المعاملات التي ت�ستخدم الو�سائل التقنية 
)يعاقب  والأربعون:  الثالثة  المادة  في  فجاء  العنكبوتية،  ال�شبكة  ومواقع  الحديثة 
كـل  �سنوات،  )خم�س(  عن  تقل  ولا  �سنة  )ع�شرين(  على  تزيد  لا  مدة  بال�سجن 
�أحد �أجهزة  �أو برنامًجا على  �أو ا�ستخدم موقعًا على ال�شبكة المعلوماتية  �أن��شأ  من 
الحا�سب الآلي �أو �أي من الأجهزة الإلكترونية، �أو نَ�شَر �أيًّا منهما؛ لارتكاب �أي من 
�أفراد  �أو  قيادات  ب�أحد  الات�صال  لت�سهيل  �أو  النظام،  المن�صو�ص عليها في  الجرائم 
�أي كيان �إرهابي، �أو لترويج �أفكاره، �أو لتمويله، �أو لن�شر كيفية ت�صنيع الأجهزة 

الحارقة �أو المتفجرات �أو �أي �أداة لا�ستخدامها في جريمة �إرهابية(.)))

نظام مكافحة غ�سل الأموال، الف�صل الأول، المادة الأولى، �صادر بتاريخ 1439/2/5هـ. 	-1
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و�إذا كان النظام الق�ضائي ال�سعودي لم ين�ص �صراحة على حظر التعامل بتلك 
العملات الم�شفرة، �إلا �أنه قد جاء على موقع البنك المركزي ال�سعودي على �شبكة 
بالأوراق  المتاجرة  ن�شاط  من  والتحذير  للتوعية  الدائمة  اللجنة  تحذير  الإنترنت 
�أو  التعامل  من  المرخ�ص،  غير  )الفورك�س(  الأجنبية  العملات  �سوق  في  المالية 
الا�ستثمار في العملات الرقمية الافترا�ضية؛ لما لتلك التعاملات من عواقب �سلبية 
الرقابية داخل  المظلة  نطاق  المتعاملين ومخاطر عالية، كونها خارج  مختلفة على 
المملكة  المواطنين والمقيمين في  الدائمة  اللجنة  ال�سعودية، ونبهت  العربية  المملكة 
�إلى محاذير الا�ستثمار والتعامل بالعملات الرقمية الافترا�ضية، كونها لا تعُدُّ عملة 
معتمدة داخل المملكة، ولأنه لا يتم التداول بها من خلال �أ�شخا�ص مرخ�ص لهم في 
المملكة، �إ�ضافة �إلى جانب �شبهة ا�ستخدامها كو�سيلة لتعاملات مالية غير م�شروعة 

ومحظورة نظامًا(.)))
الدولة،  �أعمال  النقدِ عملٌ من  �إ�صدار  �أن  الإ�سلام و�أكدوا  وقد ن�ص علماء 
ها �إلا  ووظيفةٌ من وظائف ال�سلطان، لا يجوز لغيره �أن ينازعه فيها، ولا �أن يتولَّا
ب�إذنه، فقال الإمام �أحمد- رحمه الله: )لي�س لأهل الإ�سلام �أن ي�ضربوا �إلا جيِّدا، 

ويكره ال�ضربُ لغير ال�سلطان(.)))
�أي �إن �ضرب النقود و�سك العملات لابدَّ �أن يكون �ضرباً �صحيحًا لا تزوير فيه 
ولا غ�شّ، و�أن ال�ضرب لا يكون �إلا من ال�سّلطان، حتى لا ي�ؤدي ذلك �إلى المفا�سد 

التي تخُِلُّ بالأمن الوطني للدول والمجتمعات.

موقع البنك المركزي ال�سعودي: 	-1
https://www.sama.gov.sa/ar-sa/News/pages/news12082018.aspx 	

الكتب  �إبراهيم بن محمد بن مفلح، 359/2، ط1، بيروت: دار  �إ�سحاق  �أبو  المقنع،  المبدع في �شرح  	-2
العلمية، 1418هـ 1997م.
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الخاتمة

تناولت مو�ضوع: )تداول العملات  التي  انتهينا من هذه الدرا�سة  �أن  وبعد 
ال�سعودية( يمكن  الم�شفرة وخطره على الأمن الوطني، درا�سة في �ضوء الأنظمة 
في خاتمة هذا البحث �إيجاز �أهم النتائج والتو�صيات التي تو�صلنا �إليها، وهي كما 

يلي:
: النتائج. �أولًا

عملة  الألف  تجاوزت  حتى  تتزايد  و�أ�صبحت  الم�شفرة  العملات  كثرت  لقد  	 -1
افترا�ضية حتى الآن، ولا يمكن ح�صرها لعدم وجود قانون ي�ضبط �إ�صدارها.
�شبكة الإنترنت المظلمة تخفي هوية م�ستخدميها بدرجة كبيرة وبالتالي ي�صعب  	 -2
على الجهات الأمنية معرفة هوية الداخل لها وتعقبه، ولهذا فال�شبكة المظلمة 

جاذبة للمجرمين؛ لممار�سة �أن�شطتهم الم�شبوهة.
تعتبر جريمة غ�سيل الأموال من بين �أخطر الجرائم الاقت�صادية؛ و�أ�صبحت في  	 -3
الوقت الحا�ضر �أكثر خطورة في ظل وجود منظف جديد �ألا وهو العملات 

الافترا�ضية الم�شفرة.
�أو  �أي دعم مالي في مختلف �صوره يقدم �إلى الأفراد  تمويل الإرهاب هو  	 -4

المنظمات التي تدعم الإرهاب �أو تقوم بالتخطيط لعمليات �إرهابية.
اتجهت التنظيمات الإرهابية �إلى تداول العملات الم�شفرة؛ لأنها تتميز بالقدرة  	 -5

على التعامل مع �أي �أفراد �أو جهات في مختلف العالم.
الأمن  على  بالغة  يحتوي على مخاطر  الم�شفرة  الافترا�ضية  العملات  تداول  	 -6
الوطني؛ نظرا للامركزية التي تعتمد عليها �أنظمة هذه العملات، و�صدورها 

�إلى الآن عن جهات غير ر�سمية، وتداولها دون رقابةٍ من الحكومات.
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تمكنت الأنظمة ال�سعودية من و�ضع مواد عقابية من ��شأنها الت�صدي لكل ما من  	 -7
��شأنه العبث بالأمن الوطني.

ثانيًا: التو�صيات:
�أومن  المجتمع،  �أفراد  من  �سواء  الوطني  الأمن  �ضرورة تحقيق  على  الت�أكيد  	 -1

الجهات الم�س�ؤولة في الدولة، وعدم ال�سماح بما يم�س �أمن المجتمع.
والتي  الحديثة،  بالتكنولوجيا  المتعلقة  المو�ضوعات  هذه  درا�سة  	�أهمية   -2
لحداثة  فنظرًا  للمجتمعات،  الوطني  الأمن  تهديد  في  المنحرفون  ي�ستخدمها 

تداول هذا النوع من العملات قد لا تنتبه لها �أجهزة الدولة. 
�ضرورة رقابة الدولة لمواقع �شبكة الإنترنت، وو�ضع �آليات للحد من الجرائم  	 -3

التي ترتكب من خلالها.
حائل  بجامعة  العلمي  البحث  لعمادة  والتقدير  بال�شكر  نتقدم  الختام:  وفي 

.)RG- 191187( :على دعمها لهذا البحث �ضمن المجموعة البحثية رقم
والله من وراء الق�صد، وهو الهادي �إلى �سواء ال�سبيل.

و�آخر دعوانا �أن الحمد لله رب العالمين، و�صلِّ اللهم و�سلم وبارك على �سيدنا 
محمد وعلى �آله و�صحبه و�سلم.
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https://bit-chain.com
https://www.ecsstudies.com/security-and-defense-issues/unit-for-terrorism-and-armed-conflict/6484/
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https://alqabas.com/article
https://alqabas.com/article
https://www.okaz.com
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